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En cumplimiento a lo ordenado por la Constitucién Politica
del Estado Libre y Soberano de Puebla, en su Articulo
108, asi como en lo dispuesto en los Articulos 15 fraccion
I, 16, 47 fraccion IV inciso b) y 67 fracciéon V, 80 y demas
relativos de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico Estatal y Municipal y en el
Articulo 43 fraccion | de la Ley de Egresos del Estado de
Puebla para el Ejercicio Fiscal 2014, de conformidad con
los Articulos 10 fraccion 1l y 66 del Reglamento Interior
de la Secretaria de Finanzas y Administracion se emiten
las siguientes Bases para la Licitacion Publica Nacional
GESFAL-116/2014 COMPRANET EA-921002997-N172-
2014 de acuerdo a lo siguiente:

1.- DEFINICIONES GENERALES

1.1.- DEFINICIONES: Para los efectos de las presentes
Bases, se dan las siguientes definiciones:

1.1.1.- BASES: EIl presente documento, en conjunto con
Sus anexos, mismos que contienen los conceptos,
prevenciones, especificaciones, requisitos, reglas, motivos
de descalificacion, excepciones y requerimientos sobre los
cuales se regira la presente Licitacion Publica Nacional y
que seran aplicados para la contratacién del servicio que
se oferte.

1.1.2.- COMPRANET: EI Sistema Electrénico de
Contrataciones Gubernamentales ubicado en Internet bajo
la direccién www.compranet.funcionpublica.gob.mx

1.1.3.- CONVOCANTE: Direccion de Adquisiciones de
Bienes y Servicios de la Direccion General de
Adquisiciones y Adjudicaciones de Obra Publica de la
Subsecretaria de Administracion.

1.1.4.- CONTRATANTE: La Secretaria de Finanzas y
Administracion.

1.1.5.- CONVOCATORIA: La publicacion legal hecha en
los términos de los Articulos 78 y 79 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector
Puablico Estatal y Municipal, asi como las modificaciones
que al efecto se hicieren a la misma, que contiene a esta
Licitacion Publica Nacional.

1.1.6.- DOMICILIO DE LA CONVOCANTE: Tercer piso
del edificio que ocupa la Secretaria de Finanzas y
Administracion, Avenida 11 Oriente numero 2224 Colonia
Azcéarate, en la Ciudad de Puebla, Puebla.

1.1.7.- DOMICILIO DE LA CONTRATANTE: Avenida 11
Oriente nimero 2224 Colonia Azcarate, en la Ciudad de
Puebla, Puebla.

1.1.8.- FINALIDAD DE LA LICITACION: La presente
Licitacion Publica Nacional tiene como objetivo atender los
requerimientos para la contratacion del SERVICIO DE
RED GUBERNAMENTAL ZONA METROPOLITANA Y
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ZONA FORANEA PARA EL EJERCICIO FISCAL 2015-
2016 para la Contratante.

1.1.9.- LEY: La Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico Estatal y Municipal vigente.

1.1.10.- LICITACION: La Licitacion Publica Nacional
GESFAL-116/2014 COMPRANET EA-921002997-N172-
2014.

1.1.11.- LICITANTE: La persona fisica o juridica (moral)
que se inscriba y participe en la presente licitacion, de
conformidad con lo que establecen las presentes Bases.

1.1.12.- OFICIO: El Oficio de Identificacion del Proveedor
mediante el cual se acredita como tal, expedido por el
Padrén de Proveedores de la Secretaria de la Contraloria.

1.1.13.- PROPUESTA: Proposicion técnica o econémica
que se expone en esta Licitacion, conforme a las
presentes Bases, para su andlisis y valoracion en todos
sus aspectos.

1.1.14.- PROVEEDOR: La persona juridica o fisica que
celebre contratos de adquisiciones, arrendamientos o
servicios como resultado de la presente Licitacion.

1.1.15.- CONTRATO: Instrumento legal que elabora la
convocante y suscribe la contratante con el Licitante
adjudicado, en el que constan los derechos y obligaciones
conforme a los cuales se regiran las partes del mismo.

2.- INFORMACION GENERAL DE LA LICITACION

2.1.- DESCRIPCION GENERAL.

2.1.1.- Contratacion del SERVICIO DE RED
GUBERNAMENTAL ZONA METROPOLITANA Y ZONA
FORANEA PARA EL EJERCICIO FISCAL 2015-2016,
segun cantidades, especificaciones y caracteristicas
descritas en el ANEXO 1 de las presentes Bases.

2.1.2.- El caréacter de esta licitacion es: NACIONAL.
2.1.3.- El origen de los recursos es: ESTATAL.

2.1.4.- El idioma en que deberan presentarse las
proposiciones sera: ESPANOL.

2.2.- CONSULTAY PAGO DE BASES:

2.2.1- CONSULTA DE BASES:

Se podran consultar a través del Sistema Compranet, en
la pagina: www.compranet.funcionpublica.gob.mx o en la
Direccion de Adquisiciones de Bienes y Servicios, ubicada
en el tercer piso del domicilio de la Convocante, DEL
MARTES 14 AL JUEVES 16 DE OCTUBRE DE 2014 en
dias hébiles y en un horario de 9:00 a 17:00 horas.
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2.2.2.- COSTO DE BASES: $2,800.00 (DOS MIL
OCHOCIENTOS PESOS 00/100 M. N.) pagaderos en las
instituciones bancarias sefaladas en la orden de cobro.

2.3.- GENERACION DE ORDEN DE COBRO Y PAGO

DE BASES:

2.3.1.- GENERACION DE _ORDEN DE COBROQ: Para
poder realizar el pago, se deberd salicitar la
generacion de la  “Orden de cobro” , previa
presentacion del ANEXO G de las Bases debidamente
requisitado. Esta orden de cobro se expedira EN LAS

INSTALACIONES DE LA CONVOCANTE DEL MARTES

14 AL JUEVES 16 DE OCTUBRE DE 2014, en un
horario de 9:00 a 16:00 horas Y el Ultimo dia s6lo
hasta las 14:00 horas.

NOTA: “Conforme al ‘Acuerdo de la Secretaria de
la Contraloria por el que se dan a conocer
las formas en que se podra tramitar la
constancia de no inhabiltado de
personas fisicas y/o juridicas , publicado
en el Periddico Oficial del Estado en fecha
27 de mayo del afio 2011, las personas
fisicas o juridicas que pretendan participar
en algun procedimiento de adjudicacion o
contratacion en la materia de Obra publica,
servicios relacionados con la misma,
adquisiciones, arrendamientos o servicios
deberan tramitar_ante la_Secretaria de la
Contraloria , a través de la Coordinacion
General Juridica, la Constancia de No
Inhabilitado de personas fisicas y/o juridicas.

No podrdn  participar en ningln
procedimiento de adjudicacion o}
contratacion que realicen las Dependencias
y Entidades de la Administracion Publica
Estatal, las personas fisicas o juridicas
gue no presenten la Constancia de No
Inhabilitado de personas fisicas y/o
juridicas. Dicha constancia tendrd una
Vigencia de 30 dias naturales a partir del
dia de su expedicién.

La Secretaria de la Contraloria, a través
de la Coordinacion General Juridica, previo
pago de derechos del servicio y en los casos
que resulte procedente, entregara al
solicitante la  “Constancia de No
Inhabilitado de personas fisicas y/o
juridicas” a que se refiere el acuerdo
respectivo, la cual deberd tramitarse en_ la
Planta Baja del Edificio Sur del Centro
Integral de Servicios ubicado en Via
Atlixcayotl 1101, Col. Reserva Territorial
Atlixcayotl, en caso de duda, podran
comunicarse al teléfono: (222) 3-03-46-00
exts. 30134 y 30102 o bien, serd expedida

# Ol

en los casos gue resulte procedente a
través de la péagina www.pue.gob.mx
realizando los siguientes pasos:

1. Menu: “Tramites y Servicios”

2. Columna: De acuerdo a tu perfil

3. Personas

4. Empleo (icono)

5. Constancia de no inhabilitacién
de adjudicacion para proveedor
0 contratista.

6. Iniciar

Derivado de lo anterior, y una vez que
se haya presentado la solicitud de
expedicion de la “Orden de Cobro”,
dentro del plazo anteriormente sefalado,
deberd presentar Constancia de No
Inhabilitado de personas fisicas y/o
juridicas  VIGENTE para que la
convocante pueda entregar dicho
instrumento para proceder a realizar el
pago en las sucursales bancarias antes
del vencimiento del periodo establecido
para el PAGO DE BASES, sefialado en el

punto 2.3.2.

En el caso de los Licitantes, QUE NO ESTEN EN
POSIBILIDAD DE ACUDIR A LAS OFICINAS DE LA
CONVOCANTE, deberan solicitar la generacion de la
“Orden de Cobro” enviando los datos que se indican
en el ANEXO G, ASi COMO LA CONSTANCIA DE NO
INHABILITADO __DE___PERSONAS _ FISICAS __Y/O
JURIDICAS, a los siguientes correos:

marco.perezs@puebla.gob.mx
marco683@msn.com

Por esa via, se podra generar la orden de cobroy | es
serd enviada su referencia de pago. Sélo se generar &
dicha orden del Martes 14 al Jueves 16 de Octubre  de

2014 en un horario de 9:00 a 16:00 horas Yy el Ultimo
dia solo hasta las 14:00 horas.

Nota: Queda bajo la responsabilidad de los licitant  es
confirmar la recepcién de su solicitud al teléfono (222)
229 70 00 /13/ /14/ ext. 5033 6 5078.

Una vez que se obtenga la “Orden de Cobro”, el pago
deberé efectuarse en los bancos autorizados en dich  a
orden, antes del vencimiento del periodo establecid o]
para el PAGO DE BASES, sefalado en el punto 2.3.2.

2.3.2.- PAGO DE BASES: Una vez obtenida la Orden
de Cobro, se debera pagar el monto establecido ene |
punto 2.2.2 en los bancos referidos en dicha orden
teniendo como fecha limite el JUEVES 16 DE
OCTUBRE DE 2014.
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2.4.- Para la consulta, generacion de orden de cobro y
pago de Bases de esta licitaciéon, se debera respetar el
periodo y horarios mencionados en los puntos 2.2.1, 2.3.1
y 2.3.2.

2.5.- Es requisito indispensable para participar en la
presente licitacion el “Pago de las Bases”, y en ningln
caso, el derecho de participacion sera transferible.
Aclarando que, la patrticipacion del licitante concluird
en caso de ser descalificado en alguno de los event  os
de la licitacion.

NOTA.- Se les reitera a los licitantes que el trami  te de
solicitud _de Generacién _de Orden de Cobro para
poder efectuar el Pago de Bases  debe realizarse a
través de la Direccidon de Adquisiciones de Bienes y
Servicios, de conformidad con lo establecido en el
punto 2.3.1. de las bases.

3.- INTEGRACION DE LAS PROPUESTAS

El licitante presentara 3 SOBRES debidamente cerrados,
sellados con cintas adhesivas e identificados con el
nombre del licitante, nimero de licitaciébn y namero de
sobre; en el lugar, fecha y hora establecidos en el punto 9
de estas Bases.

El PRIMER SOBRE debera contener:

3.1- PODERES DE REPRESENTACION Y
ACREDITACION DE PERSONAS FiSICAS Y
JURIDICAS.

3.1.1.- Identificacion oficial vigente con fotografia de la
persona asistente, cuyo original se podra presentar al
momento de cotejar la documentaciéon (Original o copia
certificada y copia simple legible). Se considerara como
identificacion oficial aquella que sea emitida por un
Organismo Gubernamental, con excepcion a la Cartilla del
Servicio Militar Nacional.

3.1.2.- Aquellos Licitantes que tengan el oficio o
constancia vigente de actualizaciéon en el padrén de
proveedores de la Secretaria de la Contraloria , podran
presentarlo(a) en Original y copia simple legible, s6lo en
copia simple legible, si es por via electrénica, con el folio y
numero de referencia correspondientes, lo anterior en
sustitucion de la documentacion solicitada en los puntos
3.1.3y 3.1.5.

3.1.3.- Inscripcibn en el Registro Federal de
Contribuyentes o Cédula de Identificacion Fiscal (Original
0 copia certificada y copia simple legible, sélo en copia
simple legible, si es por via electrénica, con la liga digital
correspondiente).

3.1.4.- Acta constitutiva del Licitante. El giro de la empresa
mencionado en el acta constitutiva, debera coincidir o

») OHR

estar relacionado con el servicio motivo de esta Licitacion.
(Original o copia certificada y copia simple legible). En
caso de que hubiese modificaciones sustantivas a los
estatutos, se deberan de presentar las dos Ultimas.
(Original o copia certificada y copia simple legible).

3.1.5.- En caso de ser persona fisica, presentar acta de
nacimiento del duefio del negocio. (Original o copia
certificada y copia simple legible).

3.1.6.- Poder Notarial de la persona que acredite tener
poder general para Actos de Administracion y/o poder
especial para participar en Procedimientos de
Adjudicacion, con facultades para presentar y firmar
propuestas, asi como recibir y firmar actas. (Original o
copia certificada y copia simple legible).

En caso de que la persona que asista no sea el
Representante Legal, debera acreditar su personalidad
mediante la presentacion de una Carta poder simple
debidamente requisitada para acudir en su representacion
a los eventos de Presentacion de Documentacion Legal y
Apertura de Propuestas técnicas, Apertura economica y
Fallo. La carta debe hacer mencién que se le faculta para
firmar los documentos solicitados en las bases cuando
estos carezcan de la firma del representante legal. Se
deberéa anexar invariablemente copia simple legible de
la identificacion oficial vigente de quien otorga e |
poder.

NOTA: La Carta Poder simple deber& presentarse sélo en
original, dentro del félder de copias y debera contener los
siguientes elementos:

« Nombre y firma del otorgante;

« Nombre de quien recibe el poder;

« Debe hacer referencia al procedimiento de licitacién

correspondiente
Y de preferencia;
« Nombre y firma de 2 testigos.

3.1.7.- Carta en hoja membretada, suscrita y firmada por
el representante mencionado en el punto 3.1.6 en la que
manifieste bajo protesta de decir verdad que:

» Los documentos que presento en el punto 3.1.4 son los
estatutos con los que se rige actualmente la empresa
gue represento.

» El poder que exhibo no me ha sido revocado ni limitado
en forma alguna.

e Mi representada no se encuentra en ninguno de los
supuestos del Articulo 77 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico
Estatal y Municipal ; tampoco se encuentra
inhabilitado, o su registro en el Padrén de Proveedores
suspendido o cancelado para participar en cualquier
procedimiento de adjudicacion por resolucion de la
Secretaria de la Contraloria.
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e Mi representada no se encuentra inhabilitada o
suspendida para proveer BIENES O SERVICIOS a la
Federacioén o a cualquier otra entidad federativa.

¢ Conozco en su integridad y manifiesto mi conformidad
con todos y cada uno de los puntos y requisitos
esenciales establecidos en las Bases de la Licitacion
Publica Nacional GESFAL-116/2014, COMPRANET
EA-921002997-N172-2014. Asimismo conozco y estoy
conforme con todo lo asentado en la Junta de
Aclaraciones.

+ El tamafio de mi representada es: MICRO, PEQUENA,
MEDIANA o GRANDE Empresa (Debiendo indicar a
cual de las opciones pertenece).

Esta carta debe presentarse conforme al ANEXO A de las
presentes Bases, en original y dentro del félder de copias.

Si el Licitante inscrito en este procedimiento es una
persona fisica, no le aplican los dos primeros puntos de la
carta; excepto cuando acuda su representante legal.

Si el Licitante presenta el oficio del punto 3.1.2 y la
persona que acude es el Representante Legal, esta carta
se podra elaborar considerando solo los cuatro Gltimos
puntos.

3.1.8.- Copia simple legible del acuse de recibo del SAT
con el sello o liga digital correspondiente , de la
declaracion provisional o definitiva de impuestos federales
del Periodo Agosto 2014 o posterior, adjuntando el
original y copia simple legible del recibo bancario del pago
en caso de tener impuesto a cargo, sélo en copia simple
legible si es por via electrénica.

3.1.9.- Copia simple legible de la declaracion anual de
impuestos federales correspondiente al ejercicio fiscal
de 2013, cuya documentacién muestre si se tiene o no
impuesto a cargo, debiendo adjuntar copia simple legible
del acuse del recibo del SAT con el sello o liga digital
correspondiente a dicha declaracién, asi como original y
copia simple legible del recibo bancario del pago realizado
en caso de haber tenido impuesto a cargo (sé6lo en copia
simple legible, si es por via electronica).

NOTA: En sustituciéon de los documentos solicitados en
los puntos 3.1.8 y 3.1.9, los licitantes podran presentar
copia simple legible de la “Opinién de Cumplimiento de
Obligaciones Fiscales” , emitida por el SAT, con el sello
o liga digital correspondiente, dicho documento debera
haber sido expedido en los 20 dias habiles al Acto de
Presentacion de Documentacion Legal y Apertura de
Propuestas Técnicas.

3.1.10.- Comprobante de pago de bases con sello
bancario, cuya referencia debera coincidir con la
establecida en la Orden de Cobro generada por la

B\

Convocante (Original y copia simple legible, sélo en copia
simple legible, si el pago se realizé por via electrénica o si
se presenta comprobante fiscal de pago electrénico,
ambos con la liga digital correspondiente), debiendo la
fecha y monto de dicho comprobante, estar dentro de lo
sefialado en los puntos 2.2.1, 222 y 2.3.2 de las
presentes bases.

NOTA.- El trdmite de solicitud de Generacibn de Ord _en
de Cobro y Pago de Bases debe realizarse a través de
la Direccién de Adquisiciones de Bienes y Servicios ,
de conformidad con lo establecido en el punto 2.3.1

de las bases.

3.1.11.- CONSTANCIA DE NO ADEUDO DE CUOTAS
OBRERO PATRONALES (C.0.P), con informacion
expedida al 17 de Septiembre de 2014 o posterior, en la
que se confirme la situacion de cumplimiento que guarda
el licitante, indicando que no tiene adeudos con el IMSS,
asi como el nimero de empleados que tiene registrados.
En caso de que la Constancia de No Adeudo de Cuotas
Obrero Patronales no contenga el nimero de empleados
que tiene registrados, se debera anexar copia simple
legible de la Cédula de Determinacion de Cuotas del
IMSS, que contenga el nimero de empleados, adjuntando
copia simple legible del comprobante de pago.

En caso de que el licitante tenga celebrado contrato de
Prestacion de Servicios de Recursos Humanos con un
tercero deberad presentar carta en hoja membretada,
suscrita y firmada por el representante mencionado en el
punto 3.1.6 en la que manifieste bajo protesta de decir
verdad que:

Mi representada tiene celebrado contrato de Prestacion de
Servicios de Recursos Humanos con un tercero y en caso
de resultar adjudicada entregara:

¢ La Constancia de No Adeudo de Cuotas Obrero
Patronales del prestador de servicios de
Recursos Humanos, en donde indique la
situacion de cumplimiento que guarda y que no
tiene adeudos con el IMSS.

¢ Copia simple legible del contrato celebrado con el
prestador de servicios de Recursos Humanos,
en donde indique el nimero de empleados que
tiene contratados con la prestadora.

NOTA: Si el licitante no cuenta con la Constancia
solicitada en el punto 3.1.11 debera entregar CARTA
BAJO PROTESTA DE DECIR VERDAD debidamente
firmada por la persona autorizada para ello, en donde se
comprometa a entregar dicho documento 2 horas antes
del evento de Fallo en la oficinas de la Convocante, en
caso de no hacerlo serd motivo de descalificacion.

CONSIDERACIONES PARA LA PRESENTACION DE
LA DOCUMENTACION LEGAL :
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1.- Con la finalidad de dar certidumbre al procedimiento, el
Licitante, bajo su mas estricta responsabilidad, debera
presentar la copia de la documentacion legal solicitada,
debidamente foliada en estricto orden consecutivo, en
todas y cada una de las hojas. De no hacerlo asi, no
tendrd derecho a reclamar la pérdida de documento
alguno.

2.- En caso de que el licitante no presente la copia simple
legible de algin documento, podr4, de asi considerarlo
pertinente y bajo su propio riesgo, dejar el documento
original para copia y cotejo por parte de la Convocante,
pudiendo solicitar su devolucién hasta el fallo de la
licitacion.

3.- Se solicita a los Licitantes que la documentacion legal
original y copia solicitada, segin sea el caso, se presente
debidamente sefialada para su rapida identificacion, en un
solo sobre, invariablemente cerrado y sellado con cinta
adhesiva, debidamente identificado con el nombre del
Licitante, nudmero de licitacion y la leyenda
“Documentacion legal” o “Sobre 1”; los originales o copias
certificadas estardn en un félder y las copias simples
invariablemente en tamarfio carta, en otro félder con
broche tipo “baco”, dentro del sobre; respetando en
ambos casos el orden de presentacion.

Nota: Para los documentos en los que se acepta su
presentacion “solo en copia simple legible”, estos deberan
incluirse Unicamente en el juego de copias.

4.- ASPECTOS TECNICOS

El SEGUNDO SOBRE identificado con el nombre del
licitante, numero de licitacién, la leyenda “Propuesta
Técnica” o “Sobre 2", debera contener:

4.1.- PROPUESTA TECNICA.

4.1.1.- La propuesta técnica ANEXO B debera estar
impresa en papel original membretado del Licitante, EN
TRES TANTOS (original y copia debidamente separados),
debiendo los 3 (tres) tantos (original y 2 copias) ser
exactamente iguales, tanto en anexos, cartas, etcétera y
separando los originales de las copias.

La_propuesta técnica (ANEXO B) asi_como_demdas
cartas y documentos _solicitados, gue se anexen a la
misma, invariablemente deberan estar_impresos en
papel original membretado del Licitante, indicando el
numero_de la presente Licitacion GESFAL-116/2014
COMPRANET EA-921002997-N172-2014, debiendo la
Ultima hoja, ademas, contener la firma, nombre y puesto
del representante legal del Licitante y encontrarse dentro
del segundo sobre. No cumplir con lo anterior, sera causa
de descalificacion.

Tanto el original, como las 2 copias deberan estar
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debidamente separados, en diferentes recopiladores,
debiendo el contenido de los tres tantos ser exactamente
iguales.

NOTA: Con_ la finalidad de dar certidumbre al
procedimiento, el Licitante, bajo su mas estricta
responsabilidad, deberd presentar la propuesta técnica
(ANEXO B) y demas documentos solicitados,
debidamente foliados en estricto _orden consecutivo,
sellados y firmados al calce en todas y cada una de las
hojas por la persona autorizada para ello. De no hacerlo
asi, no tendrd derecho a reclamar la pérdida de
documento alguno.

4.1.2.- Aquellos documentos que formen parte de la
propuesta técnica y que por su misma naturaleza no
puedan ser modificados o alterados, se acepta que se
presenten en su forma original.

En caso de que se le soliciten documentos originales
para cotejo, el licitante debera incluir otra copia del
mismo en el juego de los originales, toda vez que el
documento ya cotejado le sera devuelto

4.1.3.- La propuesta técnica tomando como ejemplo el
formato del ANEXO B, debera estar debidamente
capturada en un dispositvo USB, el cual sera
proporcionado por el Licitante, mismo que debera
encontrarse dentro del “Sobre 2" o Propuesta Técnica

La informacién contenida en el mismo debera ser igual a
la presentada en forma impresa; en caso que la propuesta
capturada en el dispositivo abra pero no se encuentre el
archivo; abra pero la misma se encuentre vacia; la
informacién no coincida con la propuesta presentada en
forma impresa y en aquellos casos no previstos, se
aceptara y prevalecera como valida la propuesta impresa.

NOTA: El dispositivo USB se les regresara_ al finalizar el
evento de Presentacion de Documentacion Legal y
Apertura de Propuestas Técnicas.

Cabe aclarar que dicho formato (ANEXO B), sera
entregado por la Convocante al término del evento de la
Junta de Aclaraciones, y el dispositivo solicitado debera
contener, asimismo, la informacion y modificaciones
derivadas de la Junta de Aclaraciones.

Es importante que el licitante verifique antes de i  ncluir
su dispositivo usb en el sobre, que el mismo conten ga
una etiqueta con el nombre del licitante, niamero de
licitacion y la leyenda “propuesta técnica’; que la
informacion solicitada se encuentre debidamente
capturada, no escaneada, a renglon seguido, sin___
dividir_la tabla, que sea solo una tabla que incluy a
todas las partidas y que no tenga problema para
leerse . Lo anterior con el objetivo de que la misma se
pueda plasmar en el acta correspondiente al evento
sefialado en el punto 9 de estas bases. (No incluir
imagenes).
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4.1.3.1.- En caso de no presentar el dispositivo USB
solicitado en el punto 4.1.3 o si el Anexo Técnico no viene
guardado en el dispositivo 0 cuando no se pueda abrir el
archivo o este se presente en un formato diferente, o
difiera de la propuesta impresa, en cualquiera de estos
casos la convocante adjuntara copia de la propuesta
impresa al acta respectiva.

4.2.- Todas las caracteristicas y especificaciones que se
manifiesten en su Propuesta Técnica (ANEXO B),
deberan basarse invariablemente en lo requerido en el
ANEXO 1, considerando los posibles cambios de la Junta
de Aclaraciones, considerando el nimero de la partida,
cantidad, unidad de medida y la descripcion técnica
detallada del servicio. No cumplir con lo anterior, sera
causa de descalificacion, toda vez que son elementos
esenciales para llevar a cabo la evaluacion de la
propuesta.

Nota: No se acepta poner la leyenda “LO SOLICITADO
EN EL ANEXO 1" o la leyenda “COTIZO" , por lo que el
licitante al momento de elaborar su propuesta técnica
debera plasmar todo lo requerido en el ANEXO 1,
considerando los posibles cambios de la Junta de
Aclaraciones.

4.3.- PERIODO DE PRESTACION DEL SERVICIO:

Partida 1.- del 16 de Enero de 2015 al 15 de Enero de
2017.

Partida 2.- del 01 de Enero de 2015 al 31 de Diciembre
de 2016.

4.4.- PERIODO DE GARANTIA: Debera ser durante la
vigencia del servicio _ a partir del inicio de la prestacion
del mismo.

4.4.1.- Los términos y condiciones establecidos en los
puntos 4.3 y 4.4 deberéan estar asentados en la propuesta
técnica (ANEXO B) debiendo coincidir con lo solicitado.
También se acepta asentar en su propuesta “segun
Bases” o “el periodo requerido en Bases”. No cumplir
con lo anterior seré causa de descalificacion.

4.5.- REQUISITOS TECNICOS QUE COMPLEMENTAN
Y CONFORMAN LA PROPUESTA TECNICA: El licitante
debera anexar a su propuesta técnica dentro del segundo
sobre lo siguiente: (No cumplir con alguno de ellos sera
causa de descalificacion).

Los requisitos técnicos que a continuacién se plasman
fueron requeridos por:

EL AREA DE RECURSOS MATERIALES Y SERVICIOS
GENERALES DE LA SECRETARIA DE FINANZAS Y
ADMINISTRACION A CARGO DE ARACEL| ESCALANTE
OLVERA, DIRECTORA DE RECURSOS MATERIALES Y
SERVICIOS GENERALES.
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4.5.1.- Curriculum del licitante en hoja membretada en el
que acredite fehacientemente antecedentes sobre la
adquisicion e instalacion del servicio requerido, en el cual
se establezca lo siguiente:

a) Experiencia minima de 2 afios.

b) Preferentemente una lista de los principales
clientes (minimo 3) con nombre del contacto,
direccién y numero de teléfono.

4.5.2.- El licitante debera indicar en su propuesta técnica
la marca o el nombre del fabricante y el modelo del equipo
ofertado.

LOS SIGUIENTES PUNTOS APLICAN PARA LA
PARTIDA 1:

4.5.3.- El licitante proporcionara una lista de equipos que
oferta utilizando el formato del ANEXO 4 “Listado de
Equipos CPE o enrutadores para la red de Datos”. Es
necesario que el licitante agregue las especificaciones del
equipo de ruteo que propondra y también de los nodos
nuevos a conectar.

45.4.- El licitante debera presentar dentro de su
propuesta técnica la capacidad para permitir la red privada
virtual tipo MPLS objeto de estas bases, e interactuar con
una o mas redes privadas virtuales tipo MPLS'S de
caracteristicas similares a través de la conexion sobre los
equipos capa 3 propiedad del Gobierno del Estado o de
un tercero que se encuentra ya en operacion.

4.5.5.- El licitante adjuntar4d a su propuesta técnica un
Diagrama de las conexiones al Backbone Internacional,
indicando las ciudades en donde se realiza la
interconexion.

4.5.6.- El licitante presentara en su propuesta técnica el
Diagrama de Conexion tipo “Peering” y la porcion de la
tabla de ruteo del Protocolo BGP que indique que sélo
existe un salto para la comunicacion con el sistema
autobnomo de otro(s) proveedor(es) nacional(es).

45.7.- Carta en papel membretado del Licitante,
debidamente firmada por la persona autorizada para ello,
con la siguiente redaccion:

Bajo protesta de decir verdad me comprometo, en caso de
resultar adjudicado, a lo siguiente:

a) A que mi representada respetara el periodo de duracion
del contrato que sera del 16 de Enero de 2015 al 15 de
Enero de 2017.

b) A que mi representada contard con el personal
calificado, recursos financieros, equipo e infraestructura
requerida de manera inmediata y permanente durante
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todo el periodo del contrato.

c) A que mi representada garantizar4 que los servicios
solicitados estaran soportados por personal técnico
capacitado y certificado de cada fabricante, con el fin de
que los enrutadores multiservicio cumplan en su
generalidad y asi contar con una red homogénea.

d) A que mi representada realizara la cobertura total de la
red metropolitana, con el fin de conectar todas las oficinas
0 nodos requeridos por el Gobierno del Estado de Puebla.

e) A que mi representada conectara de manera inmediata
los nodos indicados en el ANEXO 2 “Listado de Nodos y
Requerimientos”, en un plazo no mayor a 4 semanas
posteriores a la comunicacioén del fallo.

f) A que mi representada suministrara los servicios de la
red privada virtual para la transmision de:
1. Voz
2. Datos
3. Video
4. Servicios de Datos Asociados para los nodos
descritos en el ANEXO 2 “Listado de Nodos y
Requerimientos”
Asi mismo proporcionaré e instalara todo el equipamiento
necesario para prestar el servicio.

g) A que mi representada garantizara que la red privada
virtual ser4 capaz de realizar funciones de ruteo y/o
switcheo, manteniendo la continuidad operativa del
Gobierno del Estado de Puebla, asi como procurara para
ésta, el wuso eficiente de los recursos de
telecomunicaciones y de los servicios requeridos en los
nodos que lo componen.

h) A que mi representada proporcionara un namero 01
800 y también un numero telefonico local en la ciudad de
Puebla, Puebla de su NOC o mesa de ayuda,
administracién de fallas, configuraciones y desempefio,
con un horario de soporte 7x24x365

i) A que mi representada realizara la administracion de
fallas de conformidad a lo establecido en el ANEXO 6
“Niveles de Servicio”.

j) Que mi representada cuenta con infraestructura propia
y conexion al Backbone de internet en estados unidos y
no depender4d de la conexibn a otros proveedores
nacionales de acceso a internet para ofrecer el servicio de
acceso a internet o para garantizar la redundancia del
mismo.

k) A que mi representada entregara por escrito la clave y
el password para acceder a un sistema de monitoreo
basado en WEB MRTG (Multirouter Traffic Grapher), a
més tardar al dia siguiente de la recepcion del servicio,
este sistema contara con las gréficas de utilizacion de
ancho de banda y errores delas interfaces utilizadas para

» Ol

brindar este servicio, las cuales estaran disponibles
durante el tiempo que dure el servicio.

) A que mi representada deberd considerar en su
propuesta el monitoreo y administracion de los equipos
CPE routers que integran la red privada virtual e internet,
de la red metropolitana de datos.

LOS SIGUIENTES PUNTOS APLICAN PARA LA
PARTIDA 2:

45.8.- Carta en papel membretado del Licitante,
debidamente firmada por la persona autorizada para ello,
con la siguiente redaccion:

Bajo protesta de decir verdad me comprometo, en caso de
resultar adjudicado, a lo siguiente:

a) A que mi representada respetara el periodo de duracion
del contrato que serd del 01 de Enero de 2015 al 31 de
Diciembre de 2016.

b) A que mi representada contard con el personal
calificado, recursos financieros, equipo e infraestructura
requerida de manera inmediata y permanente durante
todo el periodo del contrato.

c) A que mi representada garantizara que los servicios
solicitados estardn soportados por personal técnico
capacitado y certificado de cada fabricante, con el fin de
que los enrutadores multiservicio cumplan en su
generalidad y asi contar con una red homogénea.

d) A que mi representada realizard la cobertura total de la
red foranea en el interior del Estado de Puebla, con el fin
de conectar todas las oficinas o nodos requeridos por el
Gobierno del Estado de Puebla.

e) A que mi representada conectard de manera inmediata
los nodos indicados en el ANEXO 4 “Relacién de Nodos y
Requerimientos” en un plazo no mayor a 4 semanas
posteriores a la comunicacion del fallo.

f) A que mi representada suministrara los servicios de la
red privada virtual para la transmision de voz, datos,
video, servicios de datos asociados para los nodos
descritos en el ANEXO 4 “Relacion de Nodos vy
Requerimientos” asi como proporcionaré e instalara todo
el equipamiento necesario para prestar el servicio.

g) A que mi representada garantizara que la red privada
virtual ser4 capaz de realizar funciones de ruteo y/o
switcheo, manteniendo la continuidad operativa del
Gobierno del Estado de Puebla, asi como procurara para
esta el uso eficiente de los recursos de
telecomunicaciones y de los servicios requeridos en los
nodos que lo componen.

h) A que mi representada proporcionara un namero 01
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800 y también un numero telefonico local en la ciudad de
Puebla, Puebla de su NOC o mesa de ayuda,
administracién de fallas, configuraciones y desempefio
con un horario de soporte 7x24x365

i) A que mi representada realizard la administracion de
fallas de conformidad a lo establecido en el ANEXO 6
“Niveles de Servicio”.

) A que mi representada entregard 2 extensiones
telefénicas como parte de la MPLS en cada una de sus
puntas y su marcacion debera ser de 4 a 5 digitos

k) A que mi representada considerard el monitoreo y
administracion de los equipos CPE routers que integran la
red privada virtual e internet, de la red foradnea de datos.

45.9.- El licitante deber4 presentar dentro de su
propuesta técnica la capacidad para permitir que la red
privada virtual tipo MPLS, interactue con una o mas redes
privadas virtuales tipo MPLS’S de caracteristicas similares
a través de la conexidon sobre los equipos capa 3
propiedad del Gobierno del Estado de Puebla o de un
tercero que se encuentre ya en operacion, cuando asi se
solicite.

4.5.10.- El licitante adjuntara a su propuesta técnica un
Diagrama de las conexiones al Backbone Internacional,
indicando las ciudades en donde se realiza la
interconexion.

4.5.11.- El licitante presentara en su propuesta técnica el
Diagrama de conexién tipo “Peering” vy la porcion de la
tabla de ruteo del Protocolo BGP que indica que solo
existe un salto para la comunicacion con el sistema
auténomo de otro(s) proveedor(es) nacional(es).

4.5.12.- Copia simple legible de 3 (tres) facturas y/o
contratos expedidos por el licitante, en los que compruebe
que ha prestado servicios iguales o similares a los
licitados, dentro del periodo de Enero 2011 a la fecha ,
pudiéndose ocultar los precios en las citadas facturas o
contratos.

Nota: La factura podra ser expedida con posteriorid ad
al periodo del servicio, siempre y cuando este haya
sido prestado dentro del periodo marcado en este
punto.

Si alguna de las facturas no presenta fecha del
periodo de prestacién del servicio, se tomara como
vélida la fecha de expedicién, siempre y cuando se
encuentre dentro del periodo requerido.

Si alguna de las facturas solicitadas no hace
referencia al periodo sefialado en el punto 4.5.12, sera
motivo de descalificacion.

4.6.- INFORMATIVOS.

» Ol

4.6.1.- De acuerdo a lo dispuesto por la Ley de Ingresos
del Estado de Puebla para el ejercicio fiscal 2014, en el
apartado B de otros Servicios, el licitante que resulte
adjudicado debera obtener de la Secretaria de Finanzas y
Administracion, la “Constancia de no adeudo relativa al

cumplimiento formal de obligaciones y la inexistenc ia
de créditos fiscales” (VER ANEXO H), la cual tendra
una vigencia de 30 dias naturales a partir del dia de su
expediciéon, misma que debera exhibir al momento de la
formalizaciéon del contrato; de no presentarla dentro del
término legal, se procedera a la cancelacion del mismo.

4.6.2.- Se informa al licitante que el servicio quedara
respaldado bajo un contrato de prestacion de servicios.

4.6.3.- Para esta licitacion no se acepta Participacion
Conjunta en virtud de que se requiere que un solo licitante
presente las garantias solicitadas.

4.6.4.- Los Licitantes solo podran presentar una propuesta
técnica por partida, en caso de presentar dos opciones o
mas, seran descalificados en la partida, asimismo en la
propuesta técnica solo se asentaran las caracteristicas
ofertadas.

4.6.5.- En caso de que el dispositivo USB entregado por
los licitantes para cubrir con los puntos 4.1.3 y 5.1.1, no
pueda ser abierto por el equipo de la convocante o bien
no contenga los archivos respectivos (propuesta técnica
y/lo propuesta econOmica), durante los eventos
correspondientes, se procederd a obtener copia
fotostatica o escaneada de sus propuestas, con el objetivo
de adjuntarlas al acta correspondiente, formando parte
integrante de las mismas, y sean conocidas por todos los
licitantes; sin que esto sea motivo de descalificacion.

4.6.6.- Se le solicita a los licitantes que en la presentacion
de sus propuestas se maneje preferentemente letra
minimo tamafio 10, ya que permite una rapida
identificacion de los datos asentados.

4.6.7.- INTEGRACION DE LAS PROPUESTAS

La propuesta técnica deberd presentarse dentro del
segundo sobre, de la siguiente manera:

a) En 2 (dos) tantos (original y copia) exactamente iguales
y separando los originales de las copias, en recopiladores
diferentes.

b) La presentacion de las propuestas serd en
recopiladores tipo Lefort de dos argollas preferentemente,
0 en carpetas de 3 argollas, solicitando atentamente no
presentar hojas sueltas y/o engrapadas, ni en folde r
con broche.

¢) La documentacién debera venir organizada, a través de
separadores o pestafias, de acuerdo al orden de los
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puntos sefialados en las presentes Bases.

d) Cada uno de los documentos que integren la propuesta
técnica, deberdn estar debidamente foliados o
numerados, tanto en el original como en la copia,
incluyendo toda la documentacién anexa que se les haya
solicitado, de conformidad con la nota indicada en el punto
4.1.1 de las presentes bases.

e) Los documentos que se anexen y no hayan sido
solicitados en las presentes Bases, no seran considerados
para la evaluacion técnica.

Debido a que los 2 juegos deberan ser exactamente
iguales, se recomienda sacar las copias una vez que
se haya integrado, firmado y foliado toda la
documentacion del original.

5.- ASPECTOS ECONOMICOS

El TERCER SOBRE identificado con el nombre del
licitante, numero de licitacién, la leyenda Propuesta
Econémica o “Sobre 3” , deberd estar debidamente
cerrado y_sellado _con__cinta adhesiva por_todos
sus lados_ y debera contener:

5.1.- PROPUESTA ECONOMICA.

5.1.1.- La propuesta econdmica ANEXO C, debera estar
impresa en papel membretado original del Licitante,
indicando el numero de la presente Licitacion GESFAL-
116/2014 COMPRANET EA-921002997-N172-2014, solo
en original, debiendo contener invariablemente la firma en
todas y cada una de las hojas, por la persona autorizada
para ello, indicando nombre y puesto del licitante.

NOTA: Con la finalidad de dar certidumbre al
procedimiento, el Licitante, bajo su mas estricta
responsabilidad, deberd presentar la  propuesta
econémica (ANEXO C) y demas documentos solicitados,
debidamente foliados en estricto orden consecutivo,
sellados y firmados al calce en todas y cada una de las
hojas por la persona autorizada para ello. De no hacerlo
asi, no tendrd derecho a reclamar la pérdida de
documento alguno.

La propuesta econdmica del Licitante, tomando como
ejemplo el ANEXO C debera considerar cada uno de los
puntos que aqui se enumeran, debidamente capturada en
un dispositivo USB el cual sera proporcionado por el
Licitante, mismo que deber4 encontrarse dentro del
“Sobre 3" 6 Propuesta Econdmica . La informacion
contenida debera ser igual a la expresada en forma
impresa; en caso de que, la propuesta capturada en el
dispositivo abra pero no se encuentre; abra pero la misma
se encuentre vacia; la informacién no coincida con la
propuesta presentada en forma impresa y en aquellos
casos no previstos, se aceptara y prevalecera como vélida
la propuesta impresa.
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NOTA: El dispositivo USB se les regresara_ al finalizar el
evento de apertura de propuestas econémicas.

Cabe aclarar, que dicho formato serd entregado por la
Convocante, al término del evento de Junta de
Aclaraciones, y el dispositivo solicitado debera contener,
asimismo, la informacién y modificaciones derivadas de la
Junta de Aclaraciones.

5.1.1.1.- En caso de no presentar el dispositivo USB
solicitado en el punto 5.1.1 o si el Anexo Econdmico no
viene guardado en el dispositivo 0 cuando no se pueda
abrir el archivo o este se presente en un formato diferente,
o difiera de la propuesta impresa, en cualquiera de estos
casos la convocante adjuntara copia de la propuesta
impresa al acta respectiva.

5.1.2.- Los precios deberdn presentarse en Moneda
Nacional, con 2 decimales como maximo, y deberan
mencionar en la propuesta, que “Los precios seran
firmes hasta la total prestacion del servicio”. No
presentarla asi, sera causa de descalificacion.

5.1.3.- La propuesta econdmica no debera presentar
raspaduras, enmendaduras o correcciones.

5.1.4.- En caso de existir descuentos, se deberan incluir
en su propuesta.

5.1.5.- En caso de que existan errores aritméticos, éstos
seran rectificados, prevaleciendo invariablemente el precio
unitario ofertado. Sin embargo, si presenta un precio
unitario en 0 pesos, la propuesta se tendra por no puesta.

5.1.6.- Solo sera cubierto por la contratante, el impuesto al
valor agregado (IVA); cualquier otro impuesto o derecho
debera ser cubierto por el proveedor.

5.1.7.- En caso de que existiere algun error en el calculo
del IVA (16%), la convocante podra hacer la correcciéon de
dicho impuesto, sin que esto, sea motivo de
descalificacion.

5.1.8.- Si en el apartado de precio total ofertado, el
importe plasmado con ndmero no coincide con el recuadro
que se haya ofertado con letra, la convocante tomara
como bueno el precio méas bajo. No obstante lo anterior, si
el importe total se puede determinar aritméticamente de
los precios unitarios, este sera el que prevalezca.

Si al abrir el tercer sobre se observa que no se encuentra
plasmado el importe con letra dentro de la oferta
econdmica (ANEXO C), s6lo se considerara el importe
plasmado con namero.

5.1.9 Los licitantes s6lo podran presentar una propuesta
econdmica, en caso de presentar dos propuestas 0 mas,
el Licitante sera descalificado en la partida en cuestion.
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5.1.10.- Se solicita que los precios unitarios presentados
se protejan con cinta adhesiva preferentemente.

5.1.11.- En el precio ofertado, el Licitante debera
considerar lo concerniente a transportacion, alimentacion
y viadticos en general derivado de la prestacion del
servicio; por lo que en caso de resultar adjudicado, no
podra exigir mayor retribucion por ningln otro concepto.
No se aceptaran proposiciones escaladas de precios, las
propuestas seran en precios fijos hasta el término del
contrato.

Nota: Es importante que el Licitante verifique ante s de
incluir su dispositivo USB en el sobre, que el mism 0
contenga una etiqueta con el nombre del Licitante,
numero de licitacion y “Propuesta Econémica”, que | a
informacién solicitada se encuentre debidamente
capturada, no escaneada, a renglén seguido y que no
tenga problema para leerse.

Lo anterior, con el objeto de que la misma se pueda
plasmar, en el Acta correspondiente del evento
sefialado en el punto 12 de estas Bases. (No incluir
imagenes).

5.2.- REQUISITO ECONOMICO:

Todos los licitantes deberdn anexar a su propuesta
econdmica, en el tercer sobre, lo siguiente:

5.2.1.- Garantia de seriedad, conforme al punto 6 de estas
Bases. No cumplir con lo anterior sera causa de
descalificacion.

6.- GARANTIA DE SERIEDAD DE PROPUESTA. |

6.1.- En apego al Articulo 126 fraccion | de la Ley, los
Licitantes garantizaran la seriedad de sus propuestas,
mediante péliza de fianza o cheque cruzado, el cual
debera contener la leyenda de “No negociable”, en
cualquiera de los dos casos debera expedirse a favor de
la_*Secretaria de Finanzas y Administracion

del Gobierno del Estado de Puebla” , (no
abreviado), por un importe equivalente al 10% (diez por
ciento) del monto total de su propuesta  sin incluir el
IVA.

NOTA: En caso de presentar cheque cruzado este no
debera contener otra leyenda diversa a “No negociable”,
lo anterior de conformidad a lo establecido en el Articulo
178 de la Ley General de Titulos y Operaciones de
Crédito.

La garantia se exige para cubrir al Gobierno del Estado de
Puebla, contra el riesgo de incumplimiento por parte de
los licitantes en los siguientes casos:

a) Si el Licitante retira su oferta.

DT

b) Si el Licitante al que se le adjudicé el Contrato derivado
de esta licitacién, no firma el mismo, de conformidad con
los plazos establecidos en estas Bases.

En cualquiera de estos casos, la garantia de seriedad se
aplicara en beneficio del Gobierno del Estado de Puebla,
como indemnizacion por los dafios ocasionados. Esta
garantia debera presentarse dentro del “Sobre 3”.

6.2.- En caso de que los licitantes, para garantizar sus
propuestas, decidan otorgar péliza de fianza, ésta debera
ser expedida por Afianzadora autorizada conforme a la
Ley Federal de Instituciones de Fianzas, y su redaccion
sera conforme al ANEXO D.

6.3.- No se aceptaran garantias con enmendaduras,
tachaduras, rotas o perforadas. Ni cheques de cuentas de
persona distinta al licitante. El presentarlas asi, sera
causa de descalificacion.

Nota importante: En caso de presentar cheque cruzado,
éste deberd estar en mica o sobre; por lo que no se
aceptaran cheques engrapados o pegados en hojas
blancas.

6.4.- Esta garantia se regresard a los licitantes que no
hayan resultado adjudicados, en un tiempo de 15 dias
posteriores a la notificacion del fallo respectivo.

6.5.- Por lo que respecta al proveedor adjudicado, se le
devolverd una vez que presente la garantia de
cumplimiento respectiva con sello de recibido por parte de
la Convocante.

6.6.- El horario para recoger dichas garantias, sera los
dias viernes de 13:00 a 14:00 horas en las oficinas de la
Convocante; presentando lo siguiente:

a) Recibo de la garantia que le fue entregado en el evento
de apertura econémica;

b) Oficio de solicitud haciendo referencia al tipo de
garantia que se va a recoger (cheque o pdliza),
monto, institucion bancaria o0 aseguradora que la
ampara, nimero de esta licitacion.

En caso de no haber asistido a la apertura
econdmica, asentar que por esa razdn no presenta
recibo de garantia;

c) Copia de identificacion oficial de la persona que
recibira la garantia; y

d) En caso de que acuda persona distinta del
Representante Legal acreditado en la Licitacion o no
sea la persona fisica que participé como Licitante,
deberéa presentar carta poder simple anexando copia
de identificacion del poderdante y del apoderado.
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Nota: Debido a la importancia de esta documentacion, no
serd devuelta garantia alguna si no se cumplen los
requisitos anteriormente establecidos.

6.7.- La devoluciébn de las garantias de seriedad se
realizara maximo dentro de los 6 meses posteriores a la
comunicacion del Fallo de esta Licitacion; después de
este plazo, las garantias serdn consideradas como
canceladas y resguardadas en el Archivo General.

EVENTOS DE LA LICITACION

7.- PREGUNTAS PREVIAS A LA JUNTA DE

ACLARACIONES.

7.1.- Las dudas referentes a las especificaciones
descritas, puntos de las Bases y requisitos para los
Licitantes, SOLO SERAN RECIBIDAS EL DIA VIERNES
17 DE OCTUBRE DE 2014, después de esta fecha no__
se aceptara ninguna pregunta.

Estas deberan ser enviadas invariablemente en el formato
identificado como ANEXO F, este anexo deberd
elaborarse en WORD _(no escaneado y de preferencia en
un sélo archivo), Unica y exclusivamente a
través del correo _electrénico _gque a
continuacién _se sefala,  debiendo enviar copia
legible escaneada del comprobante de pago de Bases
respectivo, por el mismo medio:

juntadeaclaraciones.sa.pue@gmail.com

QUEDA BAJO LA MAS ESTRICTA RESPONSABILIDAD
DE LOS LICITANTES, LLAMAR AL TELEFONO (222) 2
29 70 00 /13/ /14/ EXT. 5077 PARA CONFIRMAR QUE
SUS PREGUNTAS HAYAN SIDO RECIBIDAS, PREVIO
A LA REALIZACION DEL ACTO DE JUNTA DE
ACLARACIONES.

Lo anterior, con el fin de que la convocante esté en
posibilidad de analizar, responder y dar lectura a las
respuestas de las dudas planteadas en tiempo y forma en
el evento de Junta de Aclaraciones.

NOTA: En caso de gue el licitante no envie sus
dudas al correo_antes mencionado y tampoco
confirme la recepcion _de las _mismas _en los
teléfonos arriba sefialados, la Convocante no se
hace responsable de gue las dudas presentadas
no sean respondidas en el evento sefalado en el
punto 8.1 de estas bases.

7.2.- Por ningln motivo se aceptaran preguntas por
escrito, en forma directa, en el mismo acto, ni via fax,
debiendo ser remitidas, invariablemente, el dia sefialado
en el punto 7.1. Asimismo, no se aclarara, en el evento
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sefialado en el punto 8 de estas Bases, duda alguna que
no haya sido planteada con anterioridad o en el dia antes
sefialado. Solo seran contestadas las preguntas de
caracter técnico y legal previamente presentadas,
reservandose la Convocante el derecho de resumirlas en
caso de que éstas contengan comentarios adicionales.

7.3.- Las preguntas de los Licitantes deberan realizarse
precisando a qué punto de las Bases o partida del
ANEXO 1 se refieren; en caso de no presentarse como se
indica, no serdn tomadas en cuenta.

7.4.- Asimismo, cuando el licitante pretenda propon  er
alguna opcién diferente a lo requerido en el Anexo 1,
ya sea de marca, color, medida, o en general alguna
caracteristica técnica o servicio que se considere
“superior” o “similar” a lo solicitado, debera deta llar
claramente en su pregunta la opcién propuesta, con el
fin de que la convocante esté en posibilidad de
analizar y determinar si es viable.

7.5.- No se tomaran en cuenta las preguntas de aquellos
Licitantes que no hayan enviado su comprobante de pago
de Bases, previamente al evento de Junta de
Aclaraciones.

8.- JUNTAS DE ACLARACIONES.

8.1.- FECHA, HORA Y LUGAR.- Este evento se llevara a
cabo el dia JUEVES 23 DE OCTUBRE DE 2014 A LAS
11:00 HORAS en las OFICINAS DE LA DIRECCION DE
ADQUISICIONES DE BIENES Y SERVICIOS, ubicadas
en el tercer piso del domicilio de la Convocante.

NOTA: LOS LICITANTES DEBERAN TRAER MEMORIA
USB PARA QUE SE LES PROPORCIONE COPIA DEL
ACTA DEL EVENTO.

8.2.- A los licitantes presentes se les hara entrega en
forma impresa de las respuestas a las preguntas que los
licitantes hayan presentado, previo a este evento y por
escrito, en los términos sefialados en el punto 7 de estas
bases.

8.3.- Los representantes de la Convocante, de la
Contratante y de la Secretaria de la Contraloria, asi como
los Licitantes presentes, firmaran el acta, en la que se
encontraran asentadas las aclaraciones a las dudas
presentadas.

8.4.- Se entregara copia del acta a los asistentes y se
procedera a subir la misma a la pagina electronica de la
presente licitacion, en el Sistema COMPRANET.

8.5.- Todo lo que se establezca en el Acta de la Junta de
Aclaraciones, serd parte integrante de estas Bases, de
conformidad al Articulo 81 fraccion Il de la Ley. No cumplir
con lo anterior, sera causa de descalificacion.
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8.6.- La convocante podr4 convocar a una segunda o
subsecuente Junta de Aclaraciones, cuando a su criterio
sea necesario para resolver cualquier incidencia dentro de
la presente licitacidon. La notificacion a los licitantes sera
realizada con la suficiente antelacion a través del correo
electrénico o numero telefénico que haya registrado en el
Anexo G.

NOTA: Toda vez que la presencia del licitante no es
requisito indispensable para participar en este evento, su
inasistencia queda bajo su estricta responsabilidad,
considerando que estara de acuerdo con las aclaraciones
realizadas en la misma y que la Convocante se libera de
cualquier responsabilidad en relacion a que algun licitante,
carezca de alguna informacion proporcionada en este
evento. No obstante lo anterior, podra acudir al domicilio
de la Convocante, para solicitar copia del acta
correspondiente o solicitarla via correo electrénico, o bien
consultarla en la pagina correspondiente a esta licitacion
en el Sistema COMPRANET.

9.- PRESENTACION DE DOCUMENTACION LEGAL Y
APERTURA DE PROPUESTAS TECNICAS

9.1.- FECHA, HORA Y LUGAR.- Este evento seréa el dia
MARTES 28 DE OCTUBRE DE 2014 A LAS 11:00
HORAS en las OFICINAS DE LA DIRECCION DE
ADQUISICIONES DE BIENES Y SERVICIOS, ubicadas
en el tercer piso del domicilio de la Convocante; el
registro se llevara a cabo 15 minutos antes de esa hora
EXACTAMENTE a la hora sefialada y tomando como
base la hora que marca el reloj del recinto mencionado, se
cerraran las puertas del mismo, no permitiéndose
posteriormente, el ingreso a documentaciéon o licitante
alguno, quedando descalificado automaticamente y sin
responsabilidad alguna para la Convocante.

Para este evento, s6lo podra estar presente una sola
persona por licitante (el licitante o su representante legal).

NOTA: LOS LICITANTES DEBERAN TRAER MEMORIA
USB PARA QUE SE LES PROPORCIONE COPIA DEL
ACTA DEL EVENTO, O TAMBIEN SE PODRA UTILIZAR
LA MEMORIA PRESENTADA DENTRO DEL SEGUNDO
SOBRE.

9.2.- Los licitantes que adquirieron Bases y no estén
presentes al iniciar este acto, quedaran automaticamente
descalificados.

DESARROLLO DEL EVENTO.
9.3.- Se hara declaracion oficial de apertura del evento.

9.4.- Se pasara lista de asistencia de los Licitantes,
quienes deberan presentar, a través de sus
representantes debidamente acreditados, los TRES
SOBRES IDENTIFICADOS, CERRADOS, FIRMADOS Y
SELLADOS CON CINTA ADHESIVA, conforme a lo
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sefialado en los puntos 3, 4 y 5 de estas Bases.

9.5.- Con fundamento en el Articulo 85 fraccion Il de la
Ley, se procederd a la apertura del primer sobre, con la
documentacion legal de cada Licitante, que debe contener
los originales o copias certificadas y copias simples de la
documentacion solicitada, mismos que se cotejaran en
el momento, y seran devueltos los originales o copias
certificadas, excepto el ANEXO A. Las copias simples se
gquedaran invariablemente en poder de la Convocante.

En caso de que algun Licitante quede descalificado por no
presentar uno o varios de los documentos legales
solicitados en el punto 3 de las presentes Bases, se le
hara entrega inmediata de los dos sobres que contienen la
propuesta técnica, asi como la econémica, quedando bajo
su eleccion el abandonar el recinto en ese momento.

9.6.- Una vez concluida la revision cuantitativa de la
documentacioén legal presentada, se procedera a abrir el
segundo sobre de cada licitante, del cual se realizara de
igual forma una revisién cuantitativa de lo solicitado en el
punto 4 de estas bases.

9.7.- Las propuestas seran rubricadas por los asistentes a
este evento.

9.8.- Se levantara acta circunstanciada del evento de
presentacion de documentacion legal y apertura de
propuestas técnicas, asentando los motivos de la
descalificacion de aquellos Licitantes que hubiesen
omitido cualquiera de los requisitos a que se refieren los
puntos 3 y 4 de las presentes Bases, las propuestas
recibidas y las observaciones respectivas. El acta sera
firmada por los asistentes a este evento, entregandoles
copia al final del mismo.

9.9.- La omisién de firmas por parte de algun Licitante o
representante, no invalidara el contenido y efecto del acta.

9.10.- El tercer sobre de cada Licitante, cerrado y sellado,
que debe contener la Propuesta Econdmica y la Garantia
de Seriedad de la propuesta, sera debidamente firmado
por los asistentes, quedando los mismos, en custodia de
la Convocante, hasta el dia del evento de la apertura de
propuestas econémicas.

9.11.- TODA LA DOCUMENTACION LEGAL Y TECNICA
DE LOS LICITANTES CUYAS PROPUESTAS SEAN
ACEPTADAS EN ESTA PRIMERA REVISION
CUANTITATIVA, SE RECIBIRAN PARA SU POSTERIOR
Y DETALLADO ANALISIS, DANDO A CONOCER EL
RESULTADO EL DIA DEL EVENTO DE
COMUNICACION DE EVALUACION TECNICA.

Una vez concluido el acto sefialado en este numeral, la
Convocante realizard el analisis cualitativo de la
documentacion legal recibida para determinar si se
cumplen los requisitos legales solicitados y de esta
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manera proceder a la evaluacion de las propuestas
técnicas de los licitantes que hayan cumplido con dichos
requisitos.

10.- DICTAMEN TECNICO.

La Convocante y la Contratante realizaran la evaluacion
cualitativa de las propuestas técnicas recibidas, para
determinar el Dictamen Técnico respectivo, mismo que se
dard a conocer en el evento sefialado en el punto 11 de
estas Bases.

CRITERIOS QUE SE APLICARAN
EVALUACION DE LAS PROPUESTAS

PARA LA

10.1.- Se evaluara que la descripcion técnica ofertada por
el Licitante, corresponda invariablemente con lo solicitado
en el Anexo 1 de estas Bases, asi como los cambios
derivados de la Junta de Aclaraciones. No cumplir con lo
anterior, sera causa de descalificacion.

10.2.- Elementos para la evaluacion técnica: La
evaluaciéon de las propuestas técnicas se realizard
comparando lo ofertado por los Licitantes, con:

a) Todo lo solicitado en estas Bases.
b) Cartas, Curriculum, etcétera.

10.3.- Las propuestas de los Licitantes que no cumplan
con todos y cada uno de los requisitos exigidos en estas
Bases, seran desechadas; en virtud de que todos los
puntos de ésta son esenciales.

10.4.- La evaluacion de las proposiciones, en ningun caso,
estara sujeta a mecanismos de puntos o0 porcentajes.

11.- COMUNICACION DE EVALUACION TECNICA'Y
APERTURA DE PROPUESTAS ECONOMICAS.

11.1.- FECHA, HORA Y LUGAR.- Este evento se llevara
a cabo el dia VIERNES 31 DE OCTUBRE DE 2014 A
LAS 11:.00 HORAS EN LAS OFICINAS DE LA
DIRECCION DE ADQUISICIONES DE BIENES Y
SERVICIOS, ubicadas en el tercer piso del domicilio de la
Convocante.

NOTA: LOS LICITANTES DEBERAN TRAER MEMORIA
USB PARA QUE SE LES PROPORCIONE COPIA DEL
ACTA DEL EVENTO, O TAMBIEN SE PODRA UTILIZAR
LA MEMORIA PRESENTADA DENTRO DEL TERCER
SOBRE.

NO ES OBLIGATORIA LA PRESENCIA DE LOS
LICITANTES, Y LA FALTA DE ALGUNA FIRMA NO
INVALIDARA EL ACTA.

11.2.- La Convocante procedera a informar el resultado
de la evaluacion de las propuestas técnicas, de cada
Licitante, segun dictamen correspondiente.
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11.3.- Respecto de las propuestas técnicas descalificadas,
en ese momento le sera devuelto el tercer sobre al
Licitante, siempre y cuando se identifigue como
Representante Legal o presente carta poder.

11.4.- Si la propuesta técnica es rechazada y el Licitante
no asiste a este evento, el tercer sobre cerrado y sellado,
quedard en poder de la Convocante, hasta en tanto el
Licitante acuda a solicitar su devolucion.

El horario para recoger el sobre que contiene la
propuesta econdémica seré los dias viernes de 13:00 a
14:00 horas en las oficinas de la Convocante.

Licitante debera

Para realizar este tramite el

presentar lo siguiente:

a) Oficio de solicitud respectivo haciendo referencia
al nimero de procedimiento al que corresponda;

b) Copia simple legible de la identificacion oficial de
la persona que recoge el sobre;

c¢) En caso de que acuda persona distinta del
Representante Legal acreditado en la Licitacién o
no sea la persona fisica que particip6 como
Licitante, debera presentar carta poder simple
anexando copia de identificacion del poderdante
y del apoderado.

Nota: Debido a la importancia de esta documentacién, no
serd devuelta garantia alguna si no se cumplen los
requisitos anteriormente establecidos.

11.5.- Una vez firmada el acta correspondiente a esta
Comunicacion de Evaluacion Técnica, se procedera con:

12.- APERTURA DE PROPUESTAS ECONOMICAS.

DESARROLLO DEL EVENTO

12.1.- Se hara declaracion oficial de inicio del evento de
apertura de propuestas econémicas.

12.2.- Se pasard lista de asistencia de los Licitantes cuyas
propuestas técnicas fueron aceptadas.

12.3.- Se procedera a la apertura del tercer sobre de cada
Licitante, y una vez verificada la Garantia de Seriedad, se
dara lectura en voz alta a las propuestas econémicas.

12.4.- Cuando algun Licitante no asista a este evento, y su
propuesta técnica sea aceptada, su tercer sobre que debe
contener la propuesta econdmica asi como la garantia
solicitada, en ese instante, sera abierto por un
Representante de la Convocante, y se procederd a dar
lectura a la misma.

12.5.- Las propuestas econdmicas seran firmadas por los
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asistentes a este evento.

12.6.- Se levantard acta circunstanciada del evento,
asentando los importes unitarios y totales de todas y cada
una de las propuestas econdmicas aceptadas y las
observaciones respectivas; firmando los representantes
de la Contratante, Convocante y Secretaria de la
Contraloria, asi como de los Licitantes cuyas propuestas
econdmicas fueron recibidas; y entregando copia, al final
del evento, alos mismos.

NO ES OBLIGATORIA LA PRESENCIA DE LOS
LICITANTES, Y LA FALTA DE ALGUNA FIRMA NO
INVALIDARA EL ACTA.

12.7.- La Secretaria podra negociar a la baja los precios
contenidos en las propuestas econémicas de los licitantes,
cuando exista el riesgo de declararse desierta la licitacion,
siempre y cuando se haga del conocimiento previo de
todos los licitantes presentes al momento de la apertura
de propuestas; lo anterior de conformidad con la fraccién
Il del Articulo 81 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico Estatal y
Municipal.

13.- FALLO.

13.1.- FECHA, HORA Y LUGAR.- Este evento se llevara
a cabo el dia LUNES 03 DE NOVIEMBRE DE 2014 A
LAS 13:00 HORAS en las OFICINAS DE LA DIRECCION
DE ADQUISICIONES DE BIENES Y SERVICIOS,
ubicadas en el tercer piso del domicilio de la Convocante.

NOTA: LOS LICITANTES DEBERAN TRAER MEMORIA
USB PARA QUE SE LES PROPORCIONE COPIA DEL
ACTA DEL EVENTO.

NO ES OBLIGATORIA LA PRESENCIA DE LOS
LICITANTES, Y LA FALTA DE ALGUNA FIRMA NO
INVALIDARA EL ACTA. LOS LICITANTES PODRAN
SOLICITAR SU ACTA A TRAVES DE CORREO
ELECTRONICO.

13.2.- En sustitucién de este acto, la Convocante podra
optar por notificar el fallo, a través de medios electrénicos.

14.- DESCALIFICACION DE LOS LICITANTES

14.1.- Ser4 motivo de descalificacion a los Licitantes que
incurran en uno o mas de los siguientes supuestos:

14.1.1.- Por no estar presentes al iniciar el evento de
presentacion de documentacion legal y apertura de
propuestas técnicas.

14.1.2.- Si no presenta o no cumple con todos y cada uno
de los requisitos solicitados en las Bases de la presente
licitacion, de conformidad a lo sefialado en el Articulo 80
fraccion VIl de la Ley, ya que todos los requisitos

»OHR

solicitados son esenciales.

14.1.3.- Si no presenta la propuesta técnica, y/o propuesta
econOmica y demas documentos solicitados, o bien si
estos no se presentan en hoja membretada original del
Licitante, indicando nimero de la presente licitacion, la
tltima hoja conteniendo la firma, nombre y puesto del
representante legal del Licitante.

14.1.4.- Si se comprueba que tienen acuerdo con otros
Licitantes que participen en esta licitacion, para elevar los
precios del servicio que se esté licitando o cualquier otro
acuerdo que tenga como fin obtener una ventaja sobre los
demas licitantes;

14.1.5.- Si no presenta la garantia solicitada en el punto 6
de estas Bases dentro del tercer sobre, si no viene
expedida a favor de la Secretaria de Finanzas y
Administracion _del Gobierno del Estado de

Puebla o bien, cuando el valor de la garantia para la
seriedad de la propuesta, sea inferior al 10% (diez por
ciento) del monto total de su propuesta, sin incluir el
IVA., o bien dicha garantia se encuentra rota, perforada o
a nombre de otra persona distinta al Licitante.

14.1.6.- Si se comprueba que incurrieron en falsedad en la
informacién presentada.

14.1.7.- Cuando se compruebe que algun Licitante se
encuentre dentro de los supuestos que marca el Articulo
77 de la Ley.

14.1.8.- Si su propuesta no indica el periodo de garantia o
el periodo de prestacion del servicio, o si cualquiera de los
dos no cumple con los tiempos establecidos en estas
Bases.

14.1.9.- Si en la propuesta ya sea técnica o econémica, 0
en ambas, existe informacion que se contraponga.

14.1.10.- En caso de que la carta solicitada en el punto
3.1.7 se presente con alguna restricciéon o salvedad.

14.1.11.- Cualquier punto o concepto adicional no
solicitado en las Bases, que sea presentado en la
propuesta técnica o econdmica y que este afecte a los
intereses del Gobierno del Estado de Puebla.

14.1.12.- Si se demuestra que el Licitante utiliza o ha
utilizado documentaciéon no auténtica, falsa, apocrifa o
declarado falsamente en éste o cualquier otro
procedimiento de adjudicacion, previsto por la Ley, en el
que se encuentre participando, cualquiera que sea el
estado del procedimiento en cuestion.

14.1.13.- La inclusién de elementos en cualquiera de las
propuestas técnica, econ6mica e incluso en la
documentacién legal, que impliqgue el otorgamiento de
servicios en condiciones inferiores a las establecidas por
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las Bases, y eventualmente modificadas por la Junta de
Aclaraciones; toda vez que lo anterior, representa una
negociacion indirecta de las Bases, de conformidad con lo
establecido en los articulos 79 fraccion V y 80 fraccion X
de la Ley; numerales que expresamente establecen que el
contenido de las Bases no es negociable.

14.1.14.- En aquellos casos en que la inclusiéon sea de
elementos que impliquen condiciones superiores a las
establecidas, se estard a lo que al efecto determine la
Convocante, previo andlisis de la conveniencia de la
aceptacion de dichas condiciones; por lo que de
determinarse que no son convenientes y por ende
representan ofrecimiento de condiciones inferiores, sera
procedente la descalificacion.

14.1.15.- Por no cumplir con la descripcion detallada del
servicio en su propuesta técnica conforme al ANEXO 1 de
estas Bases, 0 por no considerar los cambios derivados
de la Junta de Aclaraciones.

14.1.16.- Por no presentar los ANEXOS B Y C
debidamente requisitados, o bien la informacion contenida
no coincida conforme a lo solicitado en el ANEXO 1y los
cambios solicitados en la Junta de Aclaraciones

14.1.17.- Por no presentar el comprobante con sello
bancario, en original y copia simple legible; o bien, si el
mismo no coincide con la referencia de la orden de cobro
generada por la Convocante o no se encuentre pagado
dentro del periodo y con el monto sefialados en los puntos
2.2.1,2.2.2y2.3.2 delas Bases.

14.1.18.- Si en el evento sefialado en el punto 9 de estas
Bases, no presenta todos o alguno de los 3 sobres
requeridos.

14.1.19.- Por no aplicar en sus propuestas técnica y
econémica los cambios derivados de la Junta de
Aclaraciones.

14.1.20.- Por no presentar o por no cumplir con algun
requisito legal solicitado en el punto 3 de las presentes
Bases.

14.1.21.- Por no presentar 0 por no cumplir con algun
requisito técnico o econdémico solicitado.

14.1.22.- Si modifica los formatos de las propuestas
técnica (ANEXO B) y economica (ANEXO C), o si estos
no se presentan en los formatos indicados en estas
bases.

14.1.23.- Si la unidad de medida no coincide con la
solicitada o si algin licitante ofrece una cantidad de
bienes o servicios distinta a la solicitada en el Anexo 1. Si
algun licitante ofrece cantidades mayores soélo se le
adjudicard, en su caso, la cantidad establecida en el
citado anexo. Si por el contrario la oferta es por una
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cantidad menor, el licitante quedard descalificado en la
partida correspondiente.

14.1.24.- Por no coincidir el nimero de partida de acuerdo
a lo solicitado en las bases y a lo ofertado en la propuesta
técnica y econdmica del licitante.

14.1.25.- Por no indicar en su propuesta técnica la
MARCA o NOMBRE DEL FABRICANTE y MODELO ( de
los bienes ofertados, de acuerdo a lo solicitado en el
punto 4.5.2 de las presentes bases.

15.- CRITERIOS DE ADJUDICACION.

15.1.- El criterio de adjudicacion sera a la propuesta
economica mas baja por partida de aquel Licitante que
haya cumplido con los requisitos legales, técnicos y
econdmicos solicitados.

15.2.- Si resultare que 2 6 mas propuestas satisficieran la
totalidad de los requerimientos de la convocante, y
existiera un empate en precio, se adjudicaré la partida o
partidas a:

¢ Aguel licitante que siendo persona fisica o
juridica, tenga establecido su domicilio fiscal
dentro del territorio del Estado de Puebla;
entendido como tal domicilio el que se haya
manifestado ante el registro federal de
contribuyentes para los efectos fiscales;

e Siuna vez verificado esto resultare que mas de
un proveedor tiene su domicilio dentro del
territorio del Estado de Puebla o en caso de que
ninguno lo tenga, la partida o partidas se
dividiran entre estos, siempre y cuando sea
posible realizar una cémoda division,

e Y en el caso de que el servicio no admita
comoda division, se citara a los licitantes cuyas
propuestas permanezcan en empate para la
realizacion del acto de puja a la baja, en el cual
los licitantes podrdn presentar su nueva
propuesta, la cual no debera ser superior a la
originalmente presentada.

15.3.- La convocante podra modificar las cantidades
adjudicadas, pudiendo aumentar o reducir estas, ya sea
por necesidades o por restricciones presupuestales Y A
PETICION DE LAS Contratantes.

16.- DECLARACION DE LICITACION Y/O PARTIDA
DESIERTA O CANCELADA.

La presente licitacion se podra declarar desierta:

16.1.- Cuando todas las propuestas presentadas no
rednan los requisitos esenciales previstos en las Bases,
con fundamento en el Articulo 92 fraccion | de la Ley.
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16.2.- Si después de efectuada la evaluacion, no fuese
posible adjudicar el contrato objeto de la presente
licitacién con ningan Licitante, porque sus precios rebasen
el presupuesto autorizado, de conformidad con el Articulo
92 fraccion Il de la Ley.

16.3.- Cuando no adquieran estas Bases, por lo menos
tres Licitantes, o habiéndose inscrito, no se presente
ninguna propuesta, de conformidad con el Articulo 92
fraccion 1l de la Ley.

Asimismo, se puede cancelar, modificar o dar desier  ta
una partida o la Licitacién

16.4.- Por casos fortuitos o de fuerza mayor, o existan
circunstancias que provoguen la extincién de la necesidad
de esta licitacion, de conformidad con el Articulo 91 de la
Ley.

16.5.- Por restricciones presupuestales de la Contratante.
16.6.- Por asi convenir a los intereses de la Convocante

ylo Contratante, de conformidad con el Articulo 92
fraccion IV de la Ley.

17.- GARANTIA DE CUMPLIMIENTO.

17.1.- De conformidad con el Articulo 126 fraccién Il de la
Ley, el proveedor ganador, garantizard el cumplimiento
del contrato, asi como la indemnizacién, por vicios
ocultos, mediante cheque certificado, de caja, fianza o
hipoteca otorgada a favor de la Secretaria de
Finanzas y Administracion del Gobierno del

Estado de Puebla , por un importe equivalente al 10%
(diez por ciento) del monto total adjudicado con IVA.

Esta garantia debera cubrir el cumplimiento oportuno del
periodo del servicio, calidad y vicios ocultos y debera
presentarse a la firma del contrato citado, tomando como
ejemplo el ANEXO E, en caso de ser fianza.

Nota: En el caso de que la garantia otorgada presente
errores subsanables, se otorgara al licitante un lapso de 2
dias habiles a efecto de que enmiende los mismos,
debiendo presentar dicha garantia en el domicilio de la
convocante en horario de oficina.

17.2.- No se aceptardn garantias de cumplimiento de
contrato diferente a cheque certificado de caja, fianza o
hipoteca, con independencia del texto del contrato y del
importe adjudicado.

17.3.- Cabe destacar que en caso de que el proveedor
adjudicado no presente la garantia de cumplimiento, le
serd aplicado lo sefialado en el Articulo 105 de la Ley.

18.- CONTRATOS.

# O

18.1.- El Licitante que obtenga adjudicacion, debera
presentarse a firmar y recibir el contrato derivado de la
presente licitacion, dentro del término de 5 dias habiles
contados a partir de la comunicacion del fallo, en las
instalaciones de la Contratante, en el domicilio citado en el
punto 1.1.7 de las presentes Bases. Dichos documentos
solamente se podrdn entregar al representante
acreditado, mediante la presentacion de lo siguiente:

|.- Original y dos copias de la Garantia de Cumplimiento
de contratos.

Il.- Original y dos copias de la “Constancia de no adeudo
relativa al cumplimiento formal de obligaciones y la
inexistencia de créditos fiscales” expedida por la
Secretaria de Finanzas y Administracion,  vigente a la
fecha de la formalizacion del Contrato.

lll.- Cédula de identificacion fiscal o R.F.C. (Dos copias
simples legibles)

IV.- Acta constitutiva de la persona juridica (moral) o Acta
de nacimiento, en caso de ser persona fisica (Dos copias
simples legibles).

Nota: En caso de que la empresa haya tenido
modificaciones a su Acta constitutiva, debera presentar
las dltimas. (Dos copias simples legibles).

V.- Poder notarial del representante o apoderado legal de
la empresa (Dos copias simples legibles).

VI.- ldentificaciéon Oficial vigente con fotografia del
apoderado o representante legal (Dos copias simples
legibles por ambos lados).

VII.- Comprobante de domicilio con antigiedad no mayor
a tres meses (Dos copias simples legibles).

VIIl.- En su caso, aquellos documentos que, con
motivo de esta licitacion, se hubieren comprometido a
entregar.

18.2.- En caso de no presentarse a la formalizacion de los
contratos, 0 no presentar alguno de los documentos
mencionados en el punto 18.1 dentro del tiempo y lugar
estipulado en el punto anterior, no se podra proceder con
la formalizacion del contrato y se hara efectiva la garantia
de seriedad de propuesta y la contratacion pasara al
segundo lugar.

NOTA: En términos de lo que se establece en el articulo
25 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, Estatal y Municipal, al momento de
resultar adjudicado con un contrato, deberd realizar los
trAmites administrativos y legales con la finalidad de
obtener su registro en el padrén de proveedores.

Pagina 17 de 76

11 Oriente No. 2224, tercer piso,
Col. Azcérate, C.P. 72501
Puebla, Pue.

(222) 2297013/14



SECRETARIA DE FINANZAS Y ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
DIRECCION GENERAL DE ADQUISICIONES Y ADJUDICACIONES DE OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
LICITACION PUBLICA NACIONAL GESFAL-116/2014 COMPRANET EA-921002997-N172-2014
CONTRATACION DEL SERVICIO DE RED GUBERNAMENTAL ZONA METROPOLITANA Y ZONA FORANEA PARA EL EJERCICIO FISCAL
2015-2016 PARA LA SECRETARIA DE FINANZAS Y ADMINISTRACION

“2014: Ano de Octavio Paz”
“2014, afio de la Pluriculturalidad en Puebla”

19.- MODIFICACION DE LOS CONTRATOS.

La Contratante podrd modificar el contrato bajo su
responsabilidad y por razones fundadas, dentro de los
seis meses posteriores a su firma; siempre que el monto
total de las modificaciones no rebase, en conjunto o
separadamente, el 20% (veinte por ciento) de los
conceptos y voliumenes establecidos originalmente en los
mismos. Esto se formalizara por escrito, de conformidad
con el Articulo 112 de la Ley.

20.- RESCISION DEL CONTRATO.

La Contratante podra rescindir administrativamente el
contrato, cuando el Proveedor no cumpla con las
obligaciones derivadas del mismo, tales como:

20.1.- Si no se lleva a cabo el servicio en el tiempo y
forma convenido.

20.2.- Incumplimiento de las obligaciones del contrato
celebrado.

20.3.- Cuando las diversas disposiciones
aplicables, al respecto asi lo sefialen.

legales

20.4.- Por casos fortuitos o de fuerza mayor.

Cuando se rescinda el contrato, la Contratante debera
informar a la Convocante, a efecto de que ésta verifique
conforme al criterio de adjudicacion, si existe otra
proposicion que resulte aceptable, en cuyo caso, el
contrato se celebrara con el Licitante que ocupara el
segundo lugar en precios mas bajos y cuya propuesta
técnica haya sido aceptada.

20.5.- Para rescindir administrativamente el contrato por
causas imputables al Proveedor, se hara de la siguiente
manera:

a) Podra iniciarse el procedimiento de rescision, a partir
del dia siguiente a aquel en que se tenga conocimiento
del incumplimiento.

b) Se comunicara por escrito al presunto infractor los
hechos constitutivos de la infraccion, para que dentro del
término que para tal efecto se sefiale, y que no podré ser
menor a 3 (tres) dias habiles, exponga lo que a su
derecho convenga y aporte las pruebas que estime
pertinentes.

c) Transcurrido el término a que se refiere el punto
anterior, se resolverd considerando los argumentos y
pruebas que se hubiesen hecho valer; y

d) La resolucién sera debidamente fundada y motivada, y
se notificard personalmente por correo certificado con
acuse de recibo al infractor, dentro de un término de 15
DIAS HABILES.

210) 7\

21.- CONDICIONES Y LUGAR DE PRESTACIO N DEL
SERVICIO

21.1.- LUGAR DE PRESTACION DEL SERVICIO.- El
servicio debera prestarse de acuerdo a lo sefialado en los
ANEXOS 2 y 3 de las bases.

21.2.- El Proveedor debera notificar a la Contratante por
correo electrénico o via fax, a través del “Formato de
Inicio de Servicio”, con una anticipacion de por lo menos
24 horas a la fecha de inicio.

Correos para notificacion:

ivan.rojas@puebla.gob.mx
hugo.nieva@puebla.gob.mx
a_baez_flores@hotmail.com

Fax para notificacion:

Fax/Tel contratante: (222) 2 29 70 00 ext. 7160
y/o 6098
(222) 229 71 17 ext. 2066

21.3.- El proveedor, al momento de iniciar el servicio
debera llevar consigo la siguiente documentacion:

a) Dos copias fotostaticas del contrato.
b) Original y copia fotostéatica de la factura

Lo anterior de conformidad con lo dispuesto por el Articulo
107 fraccion IV de la Ley.

22.- SANCIONES Y PENAS CONVENCIONALES.

Las sanciones que la contratante aplicara seran las
siguientes:

22.1.- Se haran efectivas las garantias respectivas a la
seriedad de las propuestas en los siguientes casos

22.1.1.- Cuando los Licitantes no sostengan sus ofertas o
se retiren de |la licitacion, después del acto de apertura
de propuestas técnicas.

22.1.2.- Cuando el Licitante adjudicado no confirme su
aceptacion para que se le adjudique el contrato dentro de
los 5 (cinco) dias habiles siguientes a la fecha en que se
hubiere comunicado el fallo.

22.1.3.- Cuando el Licitante adjudicado no entregue la
garantia de cumplimiento, dentro de los 5 (cinco) dias
héabiles posteriores a la comunicacién del fallo.

22.2.- Se hara efectiva la garantia de cumplimiento,
cuando exista incumplimiento en el servicio, por no iniciar
el servicio motivo de esta licitacion en los plazos y
especificaciones establecidos en las Bases, o por dar
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servicios de calidad inferior a la pactada. la Contratante; lo anterior para evitar contratiempos.
22.3.- Las penas convencionales que se aplicaran por 23.3.- La Contratante no otorgara anticipos al licitante
retraso en la fecha de inicio o prestacion de servicio, adjudicado en esta licitacion.

seran las siguientes:
23.4.- Se hace del conocimiento del Licitante que la

a) EI0.7% por el monto correspondiente al o los Contratante sera la responsable de llevar a cabo la
servicios no iniciados o prestados del contrato retencion a que se refiere el Articulo 22 fraccion V la Ley
(sin incluir 1.V.A.), por cada dia natural de de Ingresos del Estado de Puebla para el Ejercicio Fiscal
retraso o por infringir alguna clausula 2014, correspondiente al pago de derechos equivalente al
estipulada en el contrato, a partir del dia 5 al millar sobre el importe de su factura antes de IVA, el
siguiente, posterior a la fecha pactada para la cual se deberd considerar en la presentacion de su
prestaciéon del servicio, mismo que sera factura.
deducido a través de: cheque certificado o
cheque de caja, dichos documentos deberan 23.5.- Solo ser4 cubierto por la Contratante el IVA,
estar a nombre de la SECRETARIA DE cualquier otro impuesto o derecho deberé ser cubierto por
FINANZAS Y ADMINISTRACION DEL parte del Proveedor.
GOBIERNO DEL ESTADO DE PUEBLA y
deberan ser presentados previamente a la 23.6.- PATENTES, MARCAS Y DERECHOS DE
entrega de la factura. Una vez vencido el AUTOR.- El licitante al que se le adjudique el contrato
plazo arriba mencionado, se podré rescindir el asumira la responsabilidad total para el caso en que al
contrato, total o parcialmente, segin sea el prestar el servicio a la Contratante, infrinja la Ley de
caso, haciendo efectiva la pdliza de garantia y Fomento y Proteccion de la Propiedad Industrial.
adjudicando al segundo lugar. En caso de que
la Contratante autorice una prorroga, por | 24.- ASPECTOS VARIOS.
causas imputables al proveedor, durante la
misma, se aplicara la sancién establecida en 24.1.- Una vez que los Licitantes hayan ingresado al
este punto por cada dia de prérroga. recinto establecido, durante cualquier etapa, no podran
utilizar aparatos de intercomunicacion de ningln tipo,
b) Aplicacion de las sanciones estipuladas en la (Teléfonos celulares, computadoras portatiles, etc.), en
Ley. caso de insistir deberan retirarse del evento.
22.4.- El licitante que no firme el contrato por causas Asimismo, al ingresar al recinto en los actos de
imputables al mismo sera sancionado en los términos del comunicacién de evaluacién técnica y apertura de
articulo 136 de la Ley. propuestas econdmicas, asi como para la comunicacion
del fallo, los asistentes deberdn presentar una
23.- PAGO. | identificacion oficial o la carta poder mencionada en el
punto 3.1.6. de las presentes bases, de lo contrario
23.1.- El pago se realizara de forma mensual en una sola deberdn abstenerse de realizar cualquier tipo de
exhibicién, a mes vencido y a entera satisfaccion de la comentario.
contratante, dentro de los 20 dias habiles posteriores a la
presentacion de las facturas que cumplan con los 24.2.- Los lugares, fechas y horarios de los distintos
requisitos fiscales y administrativos que sefialen las leyes eventos que conforman la licitacion podran ser
vigentes en la materia. suspendidos, cambiados o diferidos de conformidad con
las necesidades de la Convocante, con el fin de proveer al
23.2.- La factura debera ser expedida, a nombre de la Optimo desarrollo de la Licitacion, siempre apegandose a
Contratante y tendr4 que cubrir los requisitos fiscales lo dispuesto para tal efecto en la Ley; por lo anterior,
correspondientes, de acuerdo a lo siguiente: serd de la méas estricta responsabilidad del Licitante, por
medio de si o de quien lo represente, el presentarse en
RAZON todos y cada uno de los eventos tanto en las fechas
SOCIAL RFC DOMICILIO FISCAL indicadas en las presentes Bases, asi como en las que al
. 11 Oriente No. 2224, efecto sean sefialadas como sustitucion a éstas, lo cual
Gobierno Colonia Azcérate, invariablemente le sera sefialado en los eventos de Junta
del Estado | GEP 850101-1S6 | 5 b\~ pLe. C. P. de Aclaraciones o de Aperturas.
de Puebla '
72501
Lo anterior, sin que bajo ninguna circunstancia tenga la
NOTA: Se le recomienda al licitante adjudicado que Convocante obligacion alguna de notificar personalmente
cualquier duda que tenga en lo referente a la facturacién o al licitante acerca del estado, resultado, fechas, horas o
al lugar y tramites a realizar para el pago, lo confirme con lugares de cualquier evento de la presente licitacion pues
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“2014: Ano de Octavio Paz”
“2014, afio de la Pluriculturalidad en Puebla”

en estas Bases le han sido informadas tales
circunstancias o lo seran en las actas que al efecto se
levanten.

24.3.- De conformidad con lo establecido en el articulo 25
de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, Estatal y Municipal, en caso de resultar
adjudicado con un contrato, debera realizar los tramites
administrativos y legales respectivos con la finalidad de
obtener su registro en el padrén de proveedores.

Si Usted no esta registrado o actualizado dentro del
padrén de proveedores, le sugerimos consultar nuestra
direccion de Internet
http://cqga.sfapuebla.gob.mx/a roveedor
es, a efecto de preparar y presentar su documentacion y
asi actualizarse o registrarse mientras se desarrolla el
proceso de Adjudicacion.

25.- CONTROVERSIAS. |

Las controversias que se susciten con motivo de la
interpretacién o ejecucion derivadas de estas Bases, se
resolveran con apego a lo previsto en la Ley.

ATENTAMENTE

ELISEO HERNANDEZ REYNA
DIRECTOR GENERAL DE ADQUISICIONES Y
ADJUDICACIONES DE OBRA PUBLICA
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ANEXO A

SECRETARIA DE FINANZAS Y ADMINISTRACION

SUBSECRETARIA DE ADMINISTRACION

DIRECCION GENERAL DE ADQUISICIONES Y ADJUDICACIONES DE OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

PRESENTE

Por medio de la presente, en mi caracter de representante legal de (PERSONA FISICA O JURIDICA) declaro bajo protesta de
decir verdad que:

1.- Los documentos que presento en el punto 3.1.4 son los estatutos con los que se rige actualmente la empresa que
represento.

2.- El poder que exhibo no me ha sido revocado ni limitado en forma alguna.

3.- Mi representada no se encuentra en ninguno de los supuestos del Articulo 77 de la Ley de Adquisiciones
Arrendamientos y Servicios del Sector Publico Estat al y Municipal , asi como tampoco se encuentra inhabilitado, o su
registro en el Padron de Proveedores suspendido o cancelado para participar en cualquier procedimiento de adjudicacion por
resolucion de: La Secretaria de la Contraloria.

4.- Mi representada no se encuentra inhabilitada o suspendida para proveer BIENES O SERVICIOS a la Federacion o a
cualquier otra entidad federativa.

5.- Conozco en su integridad y manifiesto mi conformidad con todos y cada uno de los puntos y requisitos esenciales
establecidos en las Bases de licitacion GESFAL-116/2014, COMPRANET EA-921002997-N172-2014. Asimismo conozco y
estoy conforme con todo lo asentado en la junta de aclaraciones.

6.- El tamafio de mi representada es: MICRO, PEQUENA, MEDIANA o GRANDE Empresa (Debiendo indicar a cuél de las
opciones pertenece).

ATENTAMENTE
LUGAR Y FECHA

NOMBRE, PUESTO Y FIRMA DEL REPRESENTANTE
LEGAL Y/O PERSONA FISICA
SELLO DE LA EMPRESA

Esta carta debe presentarse en original, dentro del primer sobre y dentro del folder de copias.
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DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
LICITACION PUBLICA NACIONAL GESFAL-116/2014 COMPRANET EA-921002997-N172-2014
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ANEXO B

Formato para la presentacion de la Propuesta Técnica con caracteristicas originales, el licitante tendrd que tomar en cuenta
todos los cambios que se generen de la Junta de Aclaraciones para la presentacion de su propuesta.

DIRIGIDO A:  SECRETARIA DE FINANZAS Y ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION )
DIRECCION GENERAL DE ADQ UISICIONES Y ADJUDICACIONES DE OBRA PUBLICA

DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
PRESENTE.

LICITACION PUBLICA NACIONAL GESFAL-116/2014 COMPRAN ET EA-921002997-N172-2014, CONTRATACION DEL

SERVICIO DE RED GUBERNAMENTAL ZONA METROPOLITANA Y ZONA FORANEA PARA EL EJERCICIO FISCAL 2015-
2016 PARA LA SECRETARIA DE FINANZAS Y ADMINISTRACIO N.

NOMBRE DEL LICITANTE:

PARTIDA CANTIDAD UNIDAD DE MEDIDA SIS DSEEEI\?/FSBACION DEL PERIODO DE GARANTIA
1 1 SERVICIO
DESCRIPCION TECNICA DETALLADA DEL SERVICIO

(DESCRIPCION DETALLADA CONFORME AL ANEXO1):

PARTIDA CANTIDAD UNIDAD DE MEDIDA BERIOLC DSEEESFSBAC'ON DiEL PERIODO DE GARANTIA

2 1 SERVICIO
DESCRIPCION TECNICA DETALLADA DEL SERVICIO

(DESCRIPCION DETALLADA CONFORME AL ANEXO1):

Todos son requisitos esenciales la falta de alguno de ellos sera causa de descalificacion
Firmada y sellada en todas y cada una de sus hojas, indicando nombre y puesto de la persona autorizada.

NOTA: El licitante deber& respetar y llenar el presente formato con toda la informacion solicitada, ya que en caso de no hacerlo
asi, sera causa de descalificacion. Este formato se presentard en WORD.

LUGAR Y FECHA

NOMBRE Y FIRMA DEL REPRESENTANTE
LEGAL Y/O PERSONA FiSICA
SELLO DE LA EMPRESA
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SUBSECRETARIA DE ADMINISTRACION
DIRECCION GENERAL DE ADQUISICIONES Y ADJUDICACIONES DE OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
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ANEXO C

Formato para la presentacion de la Propuesta Econdmica con caracteristicas originales, el licitante tendra que tomar en cuenta
todos los cambios que se generen de la Junta de Aclaraciones para la presentacion de su propuesta.

DIRIGIDO A: SECRETARIA DE FINANZAS Y ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
DIRECCION GENERAL DE ADQ UISICIONES Y ADJUDICACIONES DE OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
PRESENTE

LICITACION PUBLICA NACIONAL GESFAL-116/2014 COMPRAN ET EA-921002997-N172-2014, CONTRATACION DEL
SERVICIO DE RED GUBERNAMENTAL ZONA METROPOLITANA Y ZONA FORANEA PARA EL EJERCICIO FISCAL 2015-
2016 PARA LA SECRETARIA DE FINANZAS Y ADMINISTRACIO N.

NOMBRE DEL LICITANTE:

UNIDAD DE
PARTIDA CANTIDAD VEDDA IMPORTE PRECIO TOTAL
1 1 SERVICIO
2 1 SERVICIO
IMPORTE TOTAL CON LETRA SUBTOTAL
LV.A.
TOTAL
“Los precios seran firmes hasta la total prestacion del servicio”.

Todos son requisitos esenciales la falta de alguno de ellos sera causa de descalificacion
Firmada y sellada en todas y cada una de sus hojas, indicando nombre y puesto de la persona autorizada.

NOTA: El Licitante deberé respetar y llenar el presente formato con toda la informacién solicitada, ya que en caso de no hacerlo
asi, sera causa de descalificacion. Este formato se presentara en EXCEL.

LUGAR Y FECHA

NOMBRE Y FIRMA DEL REPRESENTANTE
LEGAL Y/O PERSONA FISICA
SELLO
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ANEXO D

GARANTIA (FIANZA) DE SERIEDAD DE PROPUESTA ECONOMIC A

Ante o a favor de: SECRETARIA DE FINANZAS Y ADMINISTRACION DEL GOBIERN O DEL ESTADO
DE PUEBLA

Para garantizar por (nombre de la persona fisica o juridica), con R.F.C. , con domicilio en

, la seriedad de la oferta presentada en la Licitacion Publica Nacional
GESFAL-116/2014 COMPRANET EA-921002997-N172-2014 realizada por el Gobierno del Estado de Puebla de conformidad

con la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico Estatal y Municipal, por el 10% del monto total de

su propuesta sin incluir el 1. V. A. de $ (nimero) ( letra M.N.)

Esta fianza permanecera vigente alin cuando se interpongan juicios o recursos legales y hasta que no se dicte resolucion firme

por autoridad competente.

El sostenimiento de la oferta es por un periodo minimo de 60 (sesenta) dias contados a partir del acto de apertura de ofertas.

En los casos de hacerse exigible la fianza, esta compafiia afianzadora pagara en los términos, de ley la cantidad de $ (nimero) (

letra M.N.) que corresponde al 10% del monto total de la propuesta econémica sin incluir IVA. Como garantia de

sostenimiento de oferta, para lo cual, (compafiia afianzadora) acepta someterse expresamente al procedimiento de ejecucion

(con exclusion de cualquier otro) establecido en los articulos 95, 95 Bis, 118, 118 Bis de la Ley Federal de Instituciones de

Fianzas.
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ANEXO E

FIANZA DE CUMPLIMIENTO

Ante o a favor de: SECRETARIA DE FINANZAS Y ADMINISTRACION DEL GOBIERN O DEL ESTADO DE
PUEBLA

Para garantizar por (nombre de la persona fisica o juridica), con R.F.C. , con domicilio en
, el fiel y exacto cumplimiento de todas y cada una de las obligaciones
derivadas de la adjudicacién del procedimiento de LICITACION PUBLICA NACIONAL relativo a LA CONTRATACION DEL
SERVICIO DE RED GUBERNAMENTAL ZONA METROPOLITANA Y _ZONA FORANEA PARA EL EJERCICIO FISCAL 2015-

2016 realizado por el Gobierno del Estado de Puebla de conformidad con la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico Estatal y Municipal, dentro del expediente No. _Para licitaciones publicas: GESFAL-116/2014 COMPRANET
EA-921002997-N172-2014, por el monto total del servicio adjudicado con I.V.A. de $ (numero) ( letra M.N.)

Esta fianza permaneceré vigente en cuanto al cumplimiento del contrato No. , desde la fecha de su expedicion hasta
la total terminacion de las obligaciones derivadas del mismo, aun cuando se otorguen prérrogas o esperas y para los casos en

que se interpongan juicios o recursos legales y hasta que no se dicte resolucion firme por autoridad competente.

Asi mismo, esta fianza se otorga para garantizar el pago de la indemnizacién en los casos de vicios o defectos ocultos de los

servicios contratados, quedando vigente un afio posterior a la entrega o prestacion de los mismos.

En los casos de hacerse exigible la fianza esta compafiia afianzadora pagara en los términos, de ley la cantidad de $ (nimero) (
letra M.N.) que corresponde al 10 % del monto total del contrato con I.V.A. Como garantia de su cumplimiento asf
como contra vicios o defectos ocultos, para lo cual, (compafiia afianzadora) acepta someterse expresamente al procedimiento
de ejecuciéon (con exclusidon de cualquier otro) establecido en los articulos 95, 95 Bis, 118, 118 Bis de la Ley Federal de

Instituciones de Fianzas.
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DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
LICITACION PUBLICA NACIONAL GESFAL-116/2014 COMPRANET EA-921002997-N172-2014
CONTRATACION DEL SERVICIO DE RED GUBERNAMENTAL ZONA METROPOLITANA Y ZONA FORANEA PARA EL EJERCICIO FISCAL 2015-
2016 PARA LA SECRETARIA DE FINANZAS Y ADMINISTRACION

“2014: Afo de Octavio Paz”
“2014, afio de la Pluriculturalidad en Puebla”

ANEXO F

LICITACION PUBLICA NACIONAL GESFAL-116/2014 COMPRAN ET EA-921002997-N172-2014

EL FORMATO DE PREGUNTAS DEBERA SER LLENADO DE LA SI GUIENTE MANERA:

APARTADO DE REFERENCIA:

EN ESTE APARTADO EL LICITANTE DEBERA MENCIONAR A QUE PUNTO, PARTIDA O ANEXOS DE LAS BASES SE
REFIERE.

EN EL CASO DE QUE SEA UN COMENTARIO GENERAL, DEJAR EL APARTADO DE REFERENCIA EN BLANCO.

APARTADO DE PREGUNTA:
EN ESTE APARTADO EL LICITANTE DEBERA HACER SU PREGUNTA U OBSERVACION.

IMPORTANTE: SE LE SOLICITA AL LICITANTE NO MODIFICAR EL PRESENTE FORMATO Y SOLO ASENTAR LOS DATOS
REQUERIDOS. EN EL CASO DE QUE REQUIERA MAS FILAS SOLO INSERTAR LAS MISMAS. ESTE ANEXO DEBERA
ELABORARSE EN WORD.

NOMBRE DEL LICITANTE:

REFERENCIA

1 PREGUNTA

RESPUESTA
REFERENCIA

2 PREGUNTA

RESPUESTA
REFERENCIA

3 PREGUNTA

RESPUESTA

REFERENCIA

4 PREGUNTA

RESPUESTA

REFERENCIA

PREGUNTA

REFERENCIA

6 PREGUNTA

RESPUESTA

REFERENCIA

7 PREGUNTA

RESPUESTA
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ANEXO G

=y
PUEBLA

SECRETARIA DE FINANZAS
Y ADMINISTRACION

No. DE LICITACION: GESFAL-116 /2014 COSTO DE LAS BASES: $_2,800.00

NOMBRE:

RFC (CON NUMERO Y LETRA):

DIRECCION:

CALLE NUMERO

COLONIA: C.P.:

CIUDAD:

TELEFONO DE LAS OFICINAS DEL LICITANTE:

NOMBRE DEL REPRESENTANTE LEGAL:

CORREO ELECTRONICO DEL CONTACTO:

TELEFONO CELULAR DEL CONTACTO:

DECLARO BAJO PROTESTA DE DECIR VERDAD QUE LOS DATOS ANTERIORMENTE
MANIFESTADOS SON LOS DEL CONTACTO AUTORIZADO POR MI REPRESENTADA, Y
ACEPTO Y LEGITIMO QUE LA DIRECCION DE CORREO ELECTR ONICO SENALADA, SEA
EL MEDIO OFICIAL PARA LA O LAS NOTIFICACIONES RELAT IVAS A ESTE
PROCEDIMIENTO. ASI MISMO, MANIFIESTO QUE LA DIRECCION SENALADA EN ESTE
DOCUMENTO ES EL DOMICILIO OFICIAL DE MI REPRESENTAD A, Y ES EL QUE SE
DEBERA CONSIDERAR EN LA ELABORACION DEL CONTRATO EN CASO DE RESULTAR
ADJUDICADO, COMPROMETIENDOME A NOTIFICAR DE INMEDIA TO A LA CONVOCANTE
CUALQUIER CAMBIO EN EL MISMO.

NOMBRE Y FIRMA DEL REPRESENTANTE
LEGAL Y/O PERSONA FISICA
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ANEXO H

=)

PUEBLA

SECRETARIADE FINANZAS
Y ADMINISTRACION

REQUISITOS PARA TRAMITAR LA CONSTANCIA DE NO ADEUDO A PROVEEDORES Y

PRESTADORES DE SERVICIOS DEL GOBIERNO DEL ESTADO

PARA SOLICITAR EL TRAMITE DE CONSTANCIA DE NO ADEUDO, LOS LICITANTES ADJUDICADOS
DEBERAN REALIZAR LO SIGUIENTE:

1.

DIRIGIRSE AL MODULO 8 UBICADO EN LA PLANTA BAJA DEL EDIFICIO DE LA SECRETARIA DE
FINANZAS Y ADMINISTRACION, UBICADO EN LA 11 ORIENTE No. 2244, COL. AZCARATE, PUEBLA,
PUE.

SOLICITAR EL FORMATO DE SOLICITUD DE LA CONSTANCIA (PREGUNTAR POR LA LIC. OLGA
FABIOLA CARRETERO CABRAL ).

ENTREGAR FORMATO DEBIDAMENTE REQUISITADO EN EL CUAL SE INCLUIRA LA SIGUIENTE
INFORMACION:

RFC

CURP

CORREO ELECTRONICO (ACTIVO Y VIGENTE)
TELEFONO (S)

DOMICILIO FISCAL

®oo o

SOLICITAR GENERACION DE ORDEN DE COBRO PARA EFECTUAR EL PAGO CORRESPONDIENTE
DE $365.00 (EN DICHA ORDEN SE INDICAN LOS BANCOS EN LOS QUE SE PODRA EFECTUAR EL
PAGO).

REALIZAR EL PAGO DE LOS DERECHOS, DEL CUAL SE LE ENTREGARA EL COMPROBANTE DE
PAGO A LA PERSONA QUE LES ATENDIO.

PASADAS 48 HORAS, DIRIGIRSE A LA OFICINA RECAUDADORA Y ENTREGAR EL COMPROBANTE
CORRESPONDIENTE:
+« EN CASO DE QUE SU SITUACION FISCAL SE ENCUENTRE AL CORRIENTE, LA
CONSTANCIA LE SERA ENTREGADA EN ESE MOMENTO;
« EN CASO DE QUE SU SITUACION FISCAL REFLEJE ALGUN CREDITO FISCAL, LA
OFICINA RECAUDADORA LE INFORMARA LA FORMA DE PROCEDER PARA
CORREGIR LA MISMA.

NOTA: LA VIGENCIA DE LA CONSTANCIA ES DE 30 DIAS NATURALES A PARTIR DE SU FECHA DE
EXPEDICION.

PARA MAYOR INFORMACION, COMUNICARSE AL TELEFONO (01222) 2 29 70 71.
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ANEXO 1

Cantidad Unidad de Descripcion

Medida
1 1 Servicio SERVICIO DE RED PRIVADA VIRTUAL E INTERNET PARA LA ZONA METROPOLITANA.

1. ALCANCE DE SERVICIOS PARA RED DE DATOS ZONA METROPOLITANA

La contratante requiere el servicio de comunicacion e interconectividad mediante
una red privada virtual que transporte los servicios de voz, datos e internet. Estos
nodos estardn ubicados en la zona metropolitana de la Ciudad de Puebla,
mediante enlaces de telecomunicaciones dedicados de tipo simétrico para
interconectar hasta 200 sitios incluyendo los sitios listados en el ANEXO 2
“LISTADO DE NODOS Y REQUERIMIENTOS PARA LA RED METROPOLITANA”, los
sitios no especificados podran ser solicitados en cualquier momento durante la
vigencia del servicio.

En el ANEXO 2 “LISTADO DE NODOS Y REQUERIMIENTOS PARA LA RED
METROPOLITANA” se indica el ancho de banda requerido para cada uno de los 200
nodos.

Se debe considerar el nodo CIS2 como un enlace de redundancia con una
trayectoria completamente distinta al nodo CIS1 para garantizar que al ocurrir un
problema de corte de fibra o de cualquier indole, el nodo CIS2 no se vea afectado y
pueda cumplir su cometido sirviendo como redundancia para nodo CIS1, en caso
de falla del enlace CIS1, la transicion al enlace CIS 2 debera ser automatica.

Estos nodos estaran interconectados a través de una red de telecomunicaciones
de tipo VPN (Virtual Private Network) basada en el mecanismo de transporte de
datos tipo MPLS (MultiprotocolLabelSwitching). El proveedor suministrard los
equipos de acceso al servicio y medios necesarios para realizar dicha interconexion
y tener la flexibilidad suficiente para operar en los nodos de los sitios remotos
anchos de banda con un minimo de 6 MB.

La red privada virtual dispondra de la flexibilidad de topologias tipo malla
completa (Full Mesh), tipo estrella (Hub&Spoke) o combinaciéon de estas
dependiendo de la operacion del Gobierno Estatal; asi mismo permitird la
integracion de diferentes tecnologias de acceso terrestre, como enlaces dedicados
o enlaces asimétricos.

La red privada virtual tendra la flexibilidad para realizar hasta 1 cambio de
domicilio mensual acumulable (si no se requiere un cambio de domicilio en un mes
se puede acumular y solicitar junto con otro u otros de meses posteriores),
durante la vigencia del contrato sin costo alguno para la contratante. Dichos
cambios se consideraran todos dentro de la zona metropolitana de la Ciudad de
Puebla.

La red privada virtual tendra la flexibilidad para realizar hasta 1 incremento de
ancho de banda de hasta 2 Mb mensual acumulable (si no se requiere un
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incremento de ancho de banda en un mes se puede acumular y solicitar junto con
otro u otros de meses posteriores), durante la vigencia del contrato sin costo
alguno para la contratante.

Contemplando el crecimiento que tendra la red privada virtual por integracién de
nuevos nodos, el proveedor considerara en caso de ser necesario para la
operacion, la instalacion de 1 sitio remoto adicional al mes acumulable (si no se
requiere un sitio remoto adicional en un mes se puede acumular y solicitar junto
con otro u otros de meses posteriores), con un ancho de banda de 6 MB sin costo
alguno para la contratante.

El afiadir un nuevo nodo a la red, no requerird cambios significativos de
configuracion en ninguno de los sitios ya existentes. Las adiciones se consideraran
todas dentro de la zona metropolitana de la Ciudad de Puebla.

En caso de rebasar los requerimientos de la red privada virtual en cuanto a sitios
adicionales, anchos de banda establecidos y cambios de domicilio, El proveedor
informara por escrito a la Contratante del costo de los nuevos requerimientos
unitarios a efecto de que se analice y determine su viabilidad.

El Gobierno del Estado de Puebla utilizard esta red privada virtual para transportar
cualquier tipo de datos IP (Internet Protocol, por sus siglas en inglés) y para
establecer la comunicacion segura entre usuarios, tanto internos como externos
durante las 24 horas de los 365 dias del afio.

El transporte de dichos datos serd en todos los casos a través de protocolo IP
desde cualquier sitio de la red privada virtual. Los usuarios de las dependencias
podran enviar y recibir informacién de voz, datos, video e internet bajo el
esquema “anytoany” (todos contra todos).

El uso del ancho de banda total de cada nodo de la red, sera utilizado por los
diferentes tipos de datos en forma dinamica, sumarizada y priorizada a través de
los enlaces, evitando técnicamente reservar canales de comunicacion exclusivos y
procurando el uso eficiente de los recursos de comunicaciones, es decir, el ancho
de banda no sera dedicado en canales para el uso exclusivo de voz o de datos.

El proveedor serd responsable de enrutar desde el sitio origen hasta el sitio
destino el trafico de voz, datos o video que se genere en las redes de area local de
cada una de las dependencias.

El proveedor contemplard la dotacidn, instalacién y puesta a punto de todo el
hardware y software, racks, acometidas, accesorios y cableados necesarios para la
prestacion del servicio hasta el enrutador, adicionalmente deberd instalar un
equipo para proteccion contra descargas eléctricas para proteger exclusivamente
su equipo y serd responsable del mismo.

Los enlaces seran entregados en cada sitio del ANEXO 2 “LISTADO DE NODOS Y
REQUERIMIENTOS PARA LA RED METROPOLITANA”, en interfaz Ethernet WAN tipo
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RJ45 120 Ohms, ademads de que permitirdn el crecimiento del ancho de banda
configurable en forma remota; esto es que no se requiera una intervencién fisica o
construccién de un nuevo enlace en caso de que la contratante solicite un
incremento de ancho de banda con caracter definitivo de alguno de estos sitios.
Los incrementos de ancho de banda deberan de realizarse en un plazo no mayor a
8 dias habiles a partir de la solicitud de la contratante.

El proveedor cumplira con al menos el 85% de accesos fisicos de ultima milla a los
nodos de la Red Metropolitana listados en el ANEXO 2 “LISTADO DE NODOS Y
REQUERIMIENTOS PARA LA RED METROPOLITANA”, mediante fibra Optica
propiedad del proveedor. Siendo lo anterior de caracter estricto para los nodos
centrales y nodos con un ancho de banda mayor a 6 MB.

Se debe respetar el 85% de accesos fisicos de ultima milla mediante fibra dptica,
las restricciones particulares de edificios considerados patrimonio cultural de la
humanidad, protegidos por el INAH y casos semejantes, después de estas
consideraciones se puede utilizar la tecnologia que el proveedor considere
conveniente.

Para la interconexion con los nodos remotos se utilizaran protocolos de capa 2 0 3
para generar las topologias tipo malla o estrella hacia los nodos centrales actuales
(PGJ, Finanzas y CIS). Se debera garantizar la redundancia y disponibilidad del nodo
central CIS, mediante la conexion de este a al menos dos diferentes POPs (Point Of
Presence) o puntos de acceso al backbone de la RPV MPLS del proveedor.

El proveedor debera entregar un usuario y password que le permita a la
contratante ingresar a cada uno de los 200 sitios indicados en el ANEXO 2
“LISTADO DE NODOS Y REQUERIMIENTOS PARA LA RED METROPOLITANA” para
ejecutar comandos de diagndstico y troubleshooting que no impliquen o
posibiliten alteracion alguna a la configuracion establecida por el proveedor, este
usuario debera ser entregado a mas tardar 30 dias naturales después del inicio del
servicio.

2.- REQUERIMIENTOS DE CALIDAD DE SERVICIO (QOS)

La red privada virtual tipo MPLS soportard al menos los siguientes niveles de
calidad de servicio (QoS) tomando como el de mayor prioridad a QoS3, como se
indica a continuacion:

. QoS3: datos de tiempo real, voz o video
. QoS2: datos de aplicaciones criticas
° QoS1: datos de aplicaciones normales (aplicaciones e internet)

Los anchos de banda de las calidades de servicio seran dinamicos y priorizados en
tiempo real de mayor a menor criticidad. El incremento o decremento para cada
QoS dentro del ancho de banda solicitado durante el tiempo de contratacidn no
impactara en el precio ofertado durante el periodo de duracidn del servicio.
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La red privada virtual MPLS permitira flexibilidad, es decir que las aplicaciones
(puertos tcp) pueden asignarse dentro del ancho de banda solicitado para las
calidades de servicio (QoS1, QoS2, QoS3) segun las necesidades de cada una de las
dependencias, sin tener un costo adicional dentro del ancho de banda total del
puerto de la red privada virtual para cada nodo de dichas dependencias.

Los cambios de asignacion de ancho de banda para cada QoS seran realizados
mediante solicitud hacia El proveedor por parte de la contratante. La contratante
es responsable de indicar el ancho de banda requerido a cada QoS. El proveedor
serd responsable de la continuidad del servicio, por lo que en tal caso, deberd
dirigirse con el personal autorizado de la contratante para hacer las
recomendaciones y previsiones pertinentes. Para evitar fallas por mal
dimensionamiento de QoS en el servicio. El proveedor deberd asimismo
proporcionar en forma mensual los reportes de monitoreo y performance de la
red.

La red sera escalable, es decir que tendra la flexibilidad, eficiencia y transparencia
suficientes para que en el momento que sea necesario se puedan agregar nuevos
sitios remotos o ampliar los anchos de banda, sin afectar la operacién de la red
misma.

Las anteriores clases de servicio, algunas o todas ellas aplicardn para uno, varios o
todos los nodos conectados directamente a la red privada virtual, conforme al
ANEXO 2 “LISTADO DE NODOS Y REQUERIMIENTOS PARA LA RED
METROPOLITANA”.

Las garantias de calidad de servicio (QoS) que cumplira El proveedor seran de
extremo a extremo en la red, es decir, de puerto LAN a puerto LAN de los equipos
CPE, incluyendo la tecnologia del Core a la red tipo MPLS. La interfaz mencionada
sera el punto de demarcacion que limite la responsabilidad del proveedor.

La tecnologia y protocolos cumplirdn con esta calidad de servicio de “extremo a
extremo” en toda la infraestructura de comunicaciones que le sea necesaria a El
proveedor para brindar el servicio.

3.- DIRECCIONAMIENTO IP

El proveedor considerara en todo momento el direccionamiento existente actual
en la red privada virtual del Gobierno del Estado de Puebla con el fin de evitar
conflictos por duplicidad de direccionamiento, respetando el direccionamiento
LAN de cada una de las dependencias.

El direccionamiento actual se le entregara a El proveedor al inicio del servicio.

En los casos que asi se requiera y para evitar duplicidad en el direccionamiento, El
proveedor deberd considerar poder contar con la implementacion de un
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mecanismo de traduccién de direcciones NAT.

Las direcciones IP configuradas en las interfaces seriales seran responsabilidad de
El proveedor bajo autorizacion del Gobierno del Estado de Puebla.

4.- PROTOCOLOS DE ENRUTAMIENTO

El proveedor tendrd la libertad de elegir la arquitectura y el enrutamiento de la
red, orientando la administracién de los recursos de la red privada virtual de tal
forma que permitan al Gobierno del Estado obtener un uso eficiente del proyecto
con los estandares de calidad y seguridad que se le exige en la presente requisicion
considerando en todo momento la mejor practica operativa para este servicio.

5.- EQUIPOS DE CONECTIVIDAD A LA RED TIPO MPLS (CPE)
5.1. EQUIPOS DE CONECTIVIDAD CPE PROPUESTOS POR EL PROVEEDOR

El proveedor debera proponer los equipos CPE con el fin de cumplir cabalmente
con los servicios requeridos en la presente licitacién. Los equipos propuestos por
El proveedor cubriran los siguientes aspectos como requerimientos minimos:

a) El equipo propuesto por el proveedor debera ser de la ultima generacién
del fabricante propuesto y debera contar con las interfaces y capacidad de
procesamiento necesarias para cursar el trafico requerido en cada enlace.

b) El enrutador multiservicio tendra la funcionalidad para garantizar que el
trafico de voz, datos, video y datos sensibles sea tratado bajo las condiciones
descritas en el apartado 2 Calidad de Servicio (QoS).

c) Los CPE contaran con la funcionalidad de realizar la traduccién de
direcciones de red (NAT).

d) Se proveerdn equipos con capacidades de procesamiento en funcién de
los requerimientos y sitios indicados en el ANEXO 2 “LISTADO DE NODOS Y
REQUERIMIENTOS PARA LA RED METROPOLITANA”.

e) El uso del procesador en los equipos de ruteo no debera exceder del 70%
cuando se esté trasmitiendo al 100% de capacidad de cada respectivo enlace, sin
depender del tipo de trafico cursado (datos, voz, video e internet), por lo que en
caso de rebasar dicho porcentaje, El proveedor lo reemplazara por un equipo de
mayor capacidad de procesamiento sin costo adicional a la propuesta econémica
presentada en el proceso de contratacion.

f) Los ruteadores instalados en los nodos con enlaces dedicados simétricos,
deberan contar con 2 interfaces Ethernet de 10/100/1000 Mbps a fin de soportar
la segmentacion de trafico en dos subredes por localidad.
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g) Se requiere que los ruteadores puedan soportar en caso de ser necesario,
habilitar la encriptacion IPSEC sobre conexiones WAN sin utilizar tuneles
dedicados. Este servicio soportara la creacion de grupos de confianza cuyos
miembros usen una metodologia de seguridad independiente a cualquier relacion
punto a punto.

h) Todos los equipos de ruteo contaran con fuentes de alimentacidén para
operara 120 vca@60 Hz.

6.- INTEROPERABILIDAD CON OTRAS REDES

6.1 RED PRIVADA VIRTUAL DE TERCEROS QUE TENGAN CONTRATADO UN
SERVICIO RPV - MPLS

El proveedor considerara que existe la necesidad de interconexion entre la red
privada virtual del Gobierno del Estado de Puebla con la red privada virtual tipo
MPLS de terceros, por lo que la red de El proveedor soportara la declaracion de
diferentes identificadores de red para controlar y aislar el trafico de terceros.

La red ofertada por El proveedor debera tener la capacidad de interconexién con
otra red MPLS a futuro. La interoperabilidad se hard a nivel LAN, aclarando que los
costos de conexion con la red del tercero en el rubro de equipamiento seran
sufragados por la contratante, asimismo esta coordinara las tareas necesarias con
el tercero a fin de habilitar la conexidn.

Sin embargo, El proveedor configurara las politicas de acceso en su equipo CPE
para habilitar la comunicacién hasta el equipo de la red del tercero, previa
definicion de politicas entre ambas partes.

El punto de demarcacion para la interoperabilidad sera la red MPLS a nivel LAN del
CPE. En conjunto tanto la contratante como El proveedor, determinardn la mejor
configuracion para la interconexidon con la red MPLS del tercero.

El proveedor no debera considerar ni infraestructura ni anchos de banda
adicionales ya que la interoperabilidad no lo implica. Ver ANEXO 5 - figura 1

El diagrama es sdlo descriptivo y muestra el intercambio de trafico a través de un
switch capa 3 instalado en la red local de las Secretarias de Finanzas y de
Administracién o PGJ y puede ser de su propiedad o de un tercero.

El proveedor deberd considerar que potencialmente la totalidad de los nodos de la
red privada virtual tipo MPLS tendran acceso a servicios externos en otra red
privada virtual o internet a través de algun nodo central que designe el Gobierno
del Estado de Puebla.
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6.2 RED PRIVADA VIRTUAL DE TERCEROS QUE TENGAN CONTRATADO UN
SERVICIO SIMILAR CON EL PROVEEDOR EN ESTE PROCESO

Si un tercero (publico o privado) tiene contratado un servicio de red tipo MPLS con
El proveedor en este proceso y a peticion de la Contratante se solicita la
interconexion para el intercambio de trafico ya sea de voz, datos o video; El
proveedor proporcionara este servicio. Esto es, contard con la capacidad de
implementacion de esquemas de Extranets. Para este caso bastara que ambas
partes (la contratante y el tercero) den su autorizacion por escrito para realizar
dicha configuracién.

En todo momento cualquier solicitud de comunicacién entre dependencias o
terceros que tengan contratado el servicio de red tipo MPLS con el proveedor, sera
formalizada por escrito en forma bilateral o multilateral segun el caso.

El proveedor configurara las politicas de acceso y seguridad en su equipo CPE para
habilitar la comunicacion hasta la red del tercero, previa definicion de politicas
entre ambas partes, la contratante y el tercero.

7.- SERVICIO DE INTERNET
7.1. GENERALES

La red del Gobierno del Estado de Puebla requiere del uso del servicio de Internet
para sus usuarios internos, asi como diversas aplicaciones que requieren del
acceso.

Este servicio comprendera el acceso local y la interconexién con la red dorsal
basada en enrutadores que se mantienen en operacién exclusivamente para
permitir el acceso y transporte de los servicios de Internet.

El proveedor sera responsable de suministrar el acceso a Internet para los servicios
de navegacion, transferencia de archivos, correo electrénico, acceso a
aplicaciones, entre otros, para cualquier sitio de la red privada virtual.

7.2 ALCANCE DEL SERVICIO

La contratante requiere de 3 conexiones a Internet de 150 MB mismas que
surtiran a todos los sitios remotos de la red privada virtual MPLS indicados en el
ANEXO 2 “LISTADO DE NODOS Y REQUERIMIENTOS PARA LA RED
METROPOLITANA”, una conexién de 300 MB dedicados en el sitio identificado
como Puebla Comunicaciones y 11 conexiones a Internet de 2 Mb de acuerdo con
el ANEXO 2 “LISTADO DE NODOS Y REQUERIMIENTOS PARA LA RED
METROPOLITANA”.

Los enlaces de los servicios de internet deberan ser entregados en Fibra Optica y
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deberdn de ser entregados en cada uno de los 200 sitios indicados en el ANEXO 2
“LISTADO DE NODOS Y REQUERIMIENTOS PARA LA RED METROPOLITANA”.

La distribucion del servicio de internet para los nodos remotos, estara
dividida entre los 3 enlaces mencionados de 150MB ubicados en PGJ, Finanzas y
CIS. Ademas, en conjunto las tres conexiones de 150MB proveeran un esquema de
redundancia entre ellas para garantizar una alta disponibilidad del servicio a toda
la red privada virtual de las dependencias.

Al mencionar alta disponibilidad, la contratante se refiere a que en el momento de
que el acceso de uno de los sitios centrales (PGJ, SFA y CIS) fallase, los sitios que
queden con el servicio activo mantendran el servicio de acceso a Internet para
toda la red hasta que el sitio con la falla sea restablecido.

El objetivo de la alta disponibilidad es que en caso de falla de uno de los sitios
principales, los sitios alternos mantengan el servicio en toda la red. Asi mismo en
caso de incrementar en “uno” los sitios centrales se considerara en caso de falla de
uno o dos de los sitios que el o los que queden activos proveeran la salida a
internet.

El proveedor deberad garantizar la redundancia y disponibilidad de los nodos
centrales de PGJ y Finanzas mediante la conexidn de estos a dos diferentes POPs
(Point Of Presence) o puntos de acceso a la red de Internet del proveedor.

El esquema fisico del sistema de acceso a Internet serd del tipo Dual-Homed,
ademads constituido por una red expuesta, una o varias redes desmilitarizadas

(DMZ) y una red segura.

La conexion de 300 MB requerida en el sitio Puebla Comunicaciones no sera
contemplada para el esquema de redundancia.

El proveedor contemplara la dotacidn, instalaciéon y puesta a punto, de todo el
hardware y software, racks, acometidas, accesorios y cableado necesario para la
prestacion del servicio hasta el enrutador.

7.3 DIAGRAMA DE CONEXION DEL SERVICIO DE INTERNET

A continuacion se muestra un diagrama conceptual, de cdmo se pretende a través
de estos dos accesos dar servicio de Internet a todos los sitios remotos en un
esquema de alta disponibilidad. Ver ANEXO 5 - figura 2

7.4 CARACTERISTICAS Y REQUERIMIENTOS DEL SERVICIO DE INTERNET

El servicio solicitado cumplira con las siguientes caracteristicas:

El proveedor proporcionara la conexién a internet dedicado con una capacidad de
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150 MB en cada uno de los sitios centrales PGJ, Finanzas y CIS; y de 300 MB en
Puebla Comunicaciones. El medio de acometida de la ultima milla con que se
entregue el servicio sera en tecnologia Ethernet WAN tipo RJ45 120 Ohms.

El proveedor deberad contar con la infraestructura de anillos de Fibra Optica
Metropolitanos que se utilizaran para aprovisionar los servicios Metro Ethernet,
los cuales estan basados en tecnologia SDH/Corrier Ethernet y ofrecen
mecanismos de proteccién automaticos y tiempos de restauracion de los enlaces
en los anillos menores a 50 mseg.

El proveedor proporcionara una disponibilidad de un 99.9% durante la vigencia del
contrato, tanto en la parte de ancho de banda del enlace (3x150MB y 300MB)
como en la parte de disponibilidad del servicio. Cabe mencionar que en caso de
uno de los enlaces a Internet falle no se considerara como afectacion del servicio
siempre y cuando el otro enlace este activo y el tiempo de respuesta en levantar el
enlace caido no sea mayor a 4 horas. En caso de falla del servicio el tiempo de
respuesta en levantar el enlace caido sera menor a 4 horas.

Con el fin de garantizar |la redundancia de rutas hacia la red mundial de Internet, el
proveedor contara con al menos el equivalente a 4 enlaces directos STM-16
principales de conexién al backbone internacional (TIER 1 internacional), que
garanticen el servicio sin interrupciones los cuales seguiran cumpliendo con los
tiempos de respuesta requeridos de 65 ms, y que no estén sobre suscritos. El
proveedor establecerd una ruta desde el nodo donde se recibira el servicio hasta
un nodo del Backbone de internet en los enrutadores principales ubicados en el
extranjero, con un maximo de 4 saltos considerando como salto 4 el equipo del
proveedor (ISP) internacional.

El proveedor contara con un sistema de monitoreo basado en web, MRTG
(MultirouterTrafficGrapher) o similar con acceso en linea desde las instalaciones
del Gobierno del Estado de Puebla. El proveedor contara con acuerdos tipo
“peering” (interconexién de libre acuerdo entre ISP’s) con al menos tres
proveedores nacionales que permitan la transferencia de informacién entre ellos,
a manera de que el intercambio de informacidn sea de forma local al evitar que en
consultas de sitios nacionales la informacién se triangule hacia el backbone de
Internet en Estados Unidos, mejorando con ello los tiempos de respuesta.

El proveedor contara con su propio numero de sistema auténomo (ASN) registrado
ante las autoridades competentes, el cual serda mencionado en la propuesta
técnica. No se aceptan configuraciones con numeros de sistemas auténomos
privados en el rango 64512 al 65535.

El proveedor garantizard que los cambios en sus politicas de ruteo (protocolos
interno o externo) no afecten el servicio solicitado por la contratante.

El proveedor proporcionard a la contratante una red clase C de IP homologados
completa, dividida en 3 segmentos como se detalla a continuacién: 2 sitios con 62
host vélidos y uno con 126 host, cada red disponible en cada una de las salidas
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principales a internet (PGJ, Finanzasy CIS) para el mapeo de servicios web.

El proveedor debera resolver cualquier problema relacionado con bloqueos de las
IP’s publicas por parte de cualquier organizacion o entidad reguladora en Internet,
asegurando que siempre se encuentren disponibles para que los usuarios de
Internet tengan acceso a los servicios publicados a través de esas direcciones IP
Publicas.

El proveedor soportara en su red el transporte del protocolo IPV6 en caso de que
el Gobierno del Estado lo requiera (no solicitado en forma inicial). Mediante el
soporte deBGP4+ (plus) en la sesion que establezcan con la Contratante,
entregando el direccionamiento IPV6 necesario para que los enlaces soporten dual
stack (IPV4 e iPV6), en el caso de que entreguen un ruteador como parte de su
propuesta este soportarda BGP4+ (plus), ademas de OSPF version 1, 2 y 3, se
considerara operativo esto cuando se intercambien tablas de ruteo de redes IPV6.

7.5 CARACTERISTICAS DE SEGURIDAD DEL SERVICIO DE INTERNET

El proveedor deberd contar en su infraestructura con un mecanismo para
determinar en forma automatica el comportamiento andmalo del servicio para
tener la capacidad de mitigar cualquier actividad maliciosa que se dirija al servicio
de la contratante, como ataques de tipo Negacion de Servicio Distribuido (DDoS,
por sus siglas en inglés) generado por medio de la actividad de gusanos o de
ataques de tipo botnets.

Por lo tanto la solucion deberd integrar un sistema de gestién de amenazas que
realice una inspecciéon de paquetes que permita al servicio de la contratante
reducir de manera rapida e inteligente las amenazas a la seguridad y contra
cualquier situacion desconocida que trate de agotar el ancho de banda o los
recursos de la red.

El sistema debera realizar el analisis del flujo de trafico buscando patrones de
trafico anormales que indiquen la presencia de un ataque tipo DDoS.

El sistema deberd detectar cualquier condicion andmala, todo el trafico dafiino
serd filtrado y descartado, dejando pasar solo el trafico legitimo hacia la red y
servicio de la contratante para ser entregado a su destino final; durante todo este
proceso los servicios publicados en Internet permaneceran siempre disponibles.

El andlisis del trafico se realizara con la tecnologia Netflow y se realizard en el
equipo que provee el servicio de Internet a los enlaces de la contratante (PE’s).

El monitoreo de los circuitos dedicados que entregan la conectividad a Internet,
para detectar el comportamiento anormal del trafico que pueda estar dirigido a
atacar las interfaces de los enrutadores implicados en el enlace, se realizara en
tiempo real.
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El proveedor debera poder monitorear en tiempo real a la subred (publica) a la
que se conectan los enlaces, permitiendo la detecciéon de trafico anormal que
pueda significar un ataque dirigido al servicio de la contratante.

La deteccidn de ataques estd basada en una linea de base de los recursos definidos
con opciones configurables por recursos que permitan filtrar la sensibilidad de la
anomalia y disparar una alarma, en paquetes por segundo y Mbps.

Se deberd poder realizar la personalizacidon de los niveles de alarma o umbrales
que sirven para la deteccion de ataques con granularidad, esto umbrales seran
definidos en conjunto con la contratante.

Se podra monitorear la actividad sospechosa que pueda significar algliin ataque de
virus o gusanos. Monitorear actividad “Dark IP”, Detectar anomalias DDoS y
amenazas de dia cero antes de que impacten en los servicios. El monitoreo y la
deteccién de amenazas por medio del Netflow sin necesidad de instalar equipo
para este propdsito dentro de la red de la contratante.

Mitigacion de ataque DoS/DDoS en progreso. La mitigacién de un ataque de DoS
se hard una vez que sea identificado por el proveedor, notificado a la contratante y
autorizado por esta. El proveedor ejecutard la mitigacidon la cual consiste en
eliminar todo el trafico andmalo y/o del ataque y permitiendo el tréafico legitimo
de la contratante. No se permite la Auto mitigacidn ya que se puede afectar trafico
legitimo de la contratante.

El analisis del tréfico, la detecciéon de anomalias y el proceso de mitigacién de
ataques de tipo DoS/DDoS se llevard a cabo fuera de la infraestructura de la
contratante. El objetivo es que el proceso de mitigacion del trafico de ataque se
realice antes de que pueda llegar a sus redes.

Cuando se tenga la confirmacién de que el ataque ha terminado, el flujo de los
datos seguird su curso normal hacia el servicio de la contratante.

Reportes

Se proporcionaran reportes mensuales por parte del proveedor, acerca de
los eventos de ataques detectados y atendidos, asi como es estado de salud
del servicio. La contratante recibird a través del personal de contacto designado
estos reportes mensuales.

El servicio propuesto por el proveedor debe cumplir con al menos las
siguientes caracteristicas:

. Servicio basado en red. El proveedor no deberd poner ningun tipo
de hardware para brindar este servicio en las premisas de la contratante.

. Monitoreo e inspeccién del trafico de Internet 7x24x365.

. Deteccion y notificacion proactiva de ataques en curso.
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. Medicidén de variables del servicio
. El sistema tiene la posibilidad de generar reportes.
. Estado de salud del enlace de Internet

7.6 UBICACIONES DE LAS CONEXIONES A INTERNET

. Ubicacidén 1.- En la Secretaria de Finanzas y Administracion ubicada en la
calle 11 oriente # 2224 Col. Azcarate. Conexién de 1 salida de 150MB.

. Ubicacion 2.-En la Procuraduria General de Justicia del Estado, ubicada en
la calle Francisco Villa #36, Col. Las Fuentes. Conexién de 1 salida de 150MB.

. Ubicacidén 3.- En el edifico del Centro Integral de Servicios (CIS), ubicado
en Blvd. Atlixcdyotl S/N, Reserva territorial Atlixcayotl, San Andrés Cholula, Puebla.
Conexion de 1 salida de 150MB.

. Ubicacién 4.- En Puebla Comunicaciones ubicada en Blvd. Atlixcayotl
1910, Reserva territorial Atlixcdyotl, C.P. 72810, San Andrés Cholula, Puebla.
Conexion de 1 salida de 300MB.

8.- CENTRO DE OPERACION DE RED (NOC) / MESA DE AYUDA
8.1 ALCANCE DEL SERVICIO

El proveedor proporcionara a través de un centro de operacién de red NOC los
servicios de administracion de fallas, configuraciones y desempefio de la red WAN.

Para realizar el servicio de administracion de fallas, de configuraciones, de
desempefio y de seguridad de la red a través del NOC se realizara dentro del
marco de referencia del modelo ISO para la administracion de redes,
comprendiendo las siguientes tres actividades:

a) Administracion de fallas (faultmanagement): para la deteccién y solucién
de las fallas que se presenten en la red.

b) Administracion de configuraciones (configurationmanagement): para el
manejo de la informacion relativa a las configuraciones de los equipos de red.

c) Administracion del desempefio (performance management): para la
medicion y determinacion de los niveles de operacion de la red, en general y por
cada elemento de la misma.

El Centro de Operacidn de Red NOC estara ubicado fuera de las instalaciones de la
Contratante.

Los procesos que utilice el NOC para la entrega de sus servicios deberan estar
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disefiados bajo las mejores practicas de ITILv3 y certificados bajo ISO/IEC
20000v2011 Procesos basados en las mejores précticas (ITIL V.3) Certificacion 1SO
20000 (Certificado Emitido por algin organismo autorizado por la I1SO para la
emision de estos certificados)Organizacion orientada a servicios.

ADMINISTRACION DE FALLAS

El objetivo de la administracién de fallas sera detectar, registrar, notificar y
solucionar los problemas que ocurran en la red para mantenerla operando
adecuadamente.

La administracion de fallas involucrard la determinaciéon de los sintomas y el
aislamiento del problema, seguida de la reparacién del problema con pruebas de
la solucién vy, finalmente, el registro de toda la informacién obtenida durante el
proceso.

Las funciones que contemplan para este servicio son las siguientes:

. Descubrimiento y mapeo topoldgico de los dispositivos de la red.

. Por medio de una herramienta de monitoreo se detecta la presencia de
todos los dispositivos activos de la red y se genera un mapa topoldgico donde se
indica graficamente la interrelacion de estos dispositivos.

. Monitoreo de los dispositivos de la red.

. Monitoreo continuo de la actividad de los dispositivos de la red mediante
una representacion grafica de la herramienta de monitoreo donde se indica por
medio de diferentes colores, el estado operacional de cada dispositivo.

. Deteccion y administracion de incidentes.

. Deteccidn proactiva de incidentes en los elementos de red en base a la
deteccidn de alarmas. Los dispositivos de red tienen la capacidad de alertar al
sistema de administracion y monitoreo mediante la generacion de una alarma al
enviar un “trap”, cuando ocurre una falla en el sistema, de tal manera que se
puedan tomar acciones correctivas.

o Solucion de incidentes de falla.

. Una vez detectada una situacién de falla, se abre un caso o ticket en la
herramienta de administracion de incidentes y se inicia el proceso de solucion de
la misma, el cual incluye

o soporte de primero, segundo y tercer nivel de la siguiente manera:

. Soporte de primer nivel: Se proporciona remotamente a través del centro
de operaciones, el cual cuenta con ingenieros especializados en los equipos
incluidos en la solucidn.

. Soporte de segundo nivel: Cuando la falla de un equipo no pueda ser
resuelta remotamente, la falla serd canalizada a un ingeniero de soporte que
acudira con las herramientas y refacciones necesarias a la localidad donde se
suscito la falla.

. Soporte de tercer nivel: De ser necesario para la solucion de la falla, el
Centro de Operaciones escalara el problema al fabricante del equipo en cuestién.
. Herramientas para la administracién de fallas:
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. Dos son las principales herramientas que se utilizan para la administracién
de fallas:
. Consola grafica de monitoreo: Esta herramienta consiste en una consola

que realiza las funciones de descubrimiento y mapeo de los elementos y
dispositivos de la red. Cada elemento o dispositivo es desplegado en forma gréfica
en una pantalla indicando por medio de colores su estado operacional. Los
dispositivos de la red seran configurados para enviar notificaciones o traps SNMP a
la consola en la ocurrencia de incidentes. Al ser recibida la notificacion, el
elemento grafico que representa a dicho dispositivo cambia a un color diferente
dependiendo de la definicidn de umbrales que se realice para las alarmas
especificas.

. Herramienta para el registro y administracion de incidentes: La
herramienta de administracion de incidentes o “trouble ticket” permite registrar
los incidentes de falla y darles continuidad hasta su solucién, indicando fecha y
hora de apertura del caso, tiempo de atencién y fecha y hora de cierre del caso.

ADMINISTRACION DE CONFIGURACIONES

La administracién de configuraciones tiene como fin el manejo y control de la
informacion relativa a la configuracion de los dispositivos de la red, de tal manera
que los cambios de configuracidon y actualizaciones de version de hardware y
software no tengan impacto en la operacién de la red.

Cada elemento de red tendrd una variedad de informacion en diferentes versiones
asociada a éste. Un sistema de administracion de configuraciones almacenara toda
esta informacion en una base de datos de facil acceso, la cual puede ser
consultada en el momento en que ocurra un problema en la red para ayudar a

resolverlo.

Funciones

o Administracion de la nomenclatura.

. Identificacién por nombre de los elementos de la red (equipos, interfaces,
direccionamiento IP, etc.).

. Aseguramiento de la integridad de las configuraciones.

. Resguardo y respaldo de las configuraciones de los equipos de la red en
servidores o dispositivos de almacenamiento.

o Administracion de inventarios

. Utilizacidon de la funcionalidad de descubrimiento de elementos de red,

para creacién y mantenimiento de una base de datos con informacidn detallada de
cada equipo de la red objeto de la presente licitacion.

ADMINISTRACION DE DESEMPENO

El objetivo de la administracion del desempefio es la medicién y recoleccién de
informacion estadistica relativa a diversos parametros de operacién de los
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diferentes elementos de red (dispositivos y enlaces) con objeto de determinar el
nivel de desempefio de la red. Tales parametros de operacién comprenden el
throughput de la red, tiempos de respuesta y utilizacion de enlaces.

La administracién del desempefio incluye tres actividades. Primero, la informacién
de desempefio serd reunida por medio de una herramienta de monitoreo.
Segundo, la informacién sera analizada para determinar los niveles de operacion
de lared (baselinning).

Por ultimo, se determinan y ajustan los umbrales de operacion de los pardmetros
analizados, de tal manera que al excederse estos umbrales se pueda detectar la
ocurrencia de una situacién anormal de operacion.

Funciones

* Recoleccion periddica de diferentes valores de desempefio de la red mediante
mecanismos de sondeo periddico (poleo) en cada dispositivo, para la medicidn de
parametros concernientes a su comportamiento, tales como:

- Mediciones de desempeiio de equipo:

- Dan a conocer el nivel de funcionamiento interno de los dispositivos de
red para determinar la necesidad de reemplazar o incrementar la capacidad de los
mismos para atender suficientemente las demandas de la red.

- Mediciones de rendimiento:

- Permiten conocer el desempefio de la red para transmitir y/o recibir
informacion y son la guia para la vigilancia del cumplimiento de los niveles de
servicio acordados (SLA’s).

- Mediciones de trafico y utilizacion de los medios:

- Definen las caracteristicas bajo las cuales estan trabajando los elementos
que componen la red. Permiten obtener parametros para visualizar las tendencias
de su comportamiento para planear y decidir sobre las estrategias de crecimiento
y mantenimiento de la red.

- Almacenamiento y representacion grafica de la informacién recolectada.
Esta informacién es utilizada para la elaboracién de reportes ejecutivos que
describen el comportamiento de la red en periodos mensuales. Esta informacion
deberd estar almacenada en forma electrénica para su consulta, al menos por un
periodo de 12 meses.

8.2 ADMINISTRACION DE FALLAS

Funciones:

Monitoreo de red y atencién a fallas

El centro de operacién de red NOC del proveedor debera realizar las siguientes
actividades:
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Monitorear en forma remota los siguientes componentes:

* Medios de comunicacion de la red privada virtual tipo MPLS.

* Dispositivos de conectividad, equipos y puertos respectivos red privada
virtual tipo MPLS.

* Operacion y administracion del funcionamiento, disponibilidad y
rendimiento de los enlaces a través de los equipos.

* Deteccidn proactiva de fallas en la red privada virtual tipo MPLS mediante
la generacion de alarmas.

* Visualizacién del estado de la red (equipos y enlaces) a través de alarmas
* Acceso via web (http/https) a consola de administracién (dashboard) para
consulta de reportes.

* Reportes.

* Elementos para la generacidn de alarmas, alertas y traps SNMP.

* Graficas con la utilizacion de ancho de banda de los enlaces que
conformen la red y porcentajes de utilizacion de CPU de los equipos principales.

* Notificacién automatica de alarmas para escalamiento de la falla

* Estas alarmas deberdn ser notificadas al listado de personal que la

contratante designe por cualquiera de las siguientes vias: mensaje SMS, correo
electrénico o bien a través de comunicacion directa a una extension telefénica. Se
dara por notificada la alerta hasta que cualquier elemento del personal designado
por la contratante de una respuesta de enterado por algunas de las vias previas
indicadas. El listado de personal autorizado para recibir las alarmas se indicara al

proveedor.
* Administracion de capacidades a través de reportes y estadisticas.
* Respaldo y prueba periédicas de las configuraciones de los equipos a

monitorear a través de la herramienta de gestion. Los alcances de la
administracion de fallas deberan ser:

* Operacion y administracion del funcionamiento, disponibilidad,
rendimiento y eficiencia de los equipos y enlaces.

* El NOC debera contar con un nimero telefénico Unico para la recepcién
de los reportes y requerimientos por parte del personal asignado por la
contratante.

* Recibir, registrar, analizar, resolver y canalizar los reportes de incidencias

o fallas, dar seguimiento y solucidn a los reportes, generar un registro historico
con consulta en linea para la contratante a través del protocolo http sobre las
fallas presentadas y su solucidn, presentadas en el mes corriente.

* El sistema de mesa de ayuda del NOC deberd incluir acceso via http en
linea para 3 usuarios concurrentes de la contratante los cuales deberan ser
entregados a mas tardar 30 dias naturales después del inicio del servicio.

* Soporte y coordinacion a los reportes de fallas.

* Administracion de incidentes a través del registro (tickets).

* Diagndstico de falla, escalamiento, coordinacion, seguimiento de los
reportes de falla hasta su solucion.

* Coordinar el envio de la refaccién a sitio.

* Atencion telefénica de reportes de falla a través de la interaccién con la

mesa de ayuda de la contratante y seguimiento hasta la solucidn.
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* La contratante asignara a un grupo responsable para interactuar y/o
canalizar los reportes de falla y solicitudes a la mesa de ayuda del NOC. Este grupo
sera el filtro entre el usuario final y la mesa de ayuda del NOC.

* Soporte y diagndstico remoto de falla y cuando no pueda resolverse por
esta via coordinard el envio de un ingeniero a sitio.

* Coordinacién, solicitud y seguimiento de mantenimientos preventivos.

* Soporte de tercer nivel del fabricante de los equipos soportados.

8.3 ADMINISTRACION DE CONFIGURACIONES Y REGISTRO DE INVENTARIOS

Los alcances seran:

. Altas, bajas y cambios, via acceso remoto, a los equipos de la red (WAN).

. Control y administracién de bitacoras de los equipos de la red.

. Control, mantenimiento y actualizacidn de la memoria técnica de la red.

. Control, mantenimiento y actualizacién de inventarios.

. Administracion de los niveles de servicio y control de cambios.

. Administracién, mantenimiento, actualizacién y respaldo de
configuraciones de los equipos.

. Pruebas periddicas de funcionamiento de respaldos.

8.4 ADMINISTRACION DEL DESEMPENO

o Generacidn y entrega mensual de los siguientes reportes de monitoreo:
. De desempefio de los equipos de la red WAN

. % utilizacion de CPU y memoria.

. Volumen de tréfico transmitido por puerto WAN.

. Consumo de ancho de banda principal (entrada, salida y promedio).

. Consumo de ancho de banda respaldo (entrada, salida y promedio).

. Consumo de ancho de banda por QoS

. Paquetes enviados / recibidos.

. paquetes perdidos por errores y descartes

. % disponibilidad por red

o Generacién y entrega mensual de los siguientes reportes de
administracién de fallas:

. Clasificacion de reportes por tipo de falla.

. indice y tipo de fallas.

. Identificacién de problemas y recomendaciones de mejora

. Plan de accion para corregir desviaciones en los niveles de servicio.

o Tiempo promedio de solucidn y respuesta.

. Casos abiertos y cerrados.

. Proactividad: casos proactivos, casos reactivos (en porcentaje y grafica)

8.5 TABLA DE NIVELES DE ATENCION Y RESOLUCION

VER ANEXO 6: Niveles de SLA’s
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VIGENCIA DEL SERVICIO: 16 de Enero de 2015 al 15 de Enero de 2017.

9.0.- PROCESO DE ADECUACIONES, INSTALACION, PRUEBAS, MIGRACION Y
MEMORIA TECNICA.

9.1.- ADECUACIONES E INSTALACION DEL SERVICIO

El proveedor deberd efectuar todos los trabajos requeridos para la adecuacion e
instalacion del servicio a partir del dia siguiente de que se emita el fallo y
concluyendo a mas tardar el 15 de Diciembre de 2014 sin afectar el servicio que se
tiene actualmente y debera entregar un reporte semanal de su avance.

9.2.- ENTREGA DEL SERVICIO EN CADA SITIO.

Una vez aceptado el medio de transporte se procedera a la entrega del servicio
completamente funcional y con comunicacién por la Red Privada Virtual y acceso
al Servicio de Internet para cada sitio, en el periodo comprendido de 16 de Enero
2015 al 15 de Enero de 2017, el proveedor se compromete a tener el personal
capacitado necesario y suficiente para realizar la migracién en ese periodo de
tiempo de todos los sitios indicados en el ANEXO 2 “LISTADO DE NODOS Y
REQUERIMIENTOS PARA LA RED METROPOLITANA”.

9.3.- MEMORIA TECNICA

El proveedor deberad entregar una memoria técnica en formato electrénico de
cada uno de los sitios indicados en el ANEXO 2 “LISTADO DE NODOS Y
REQUERIMIENTOS PARA LA RED METROPOLITANA”, la cual serd entregada a el
proveedor 30 dias naturales después de iniciado el servicio y con las siguientes
caracteristicas:

- Ubicacién

- Identificador o referencia del sitio con la cual lo identifica el proveedor

- Debe incluir el diagrama esquematico de la conexidn.

- Fecha de elaboracién

- Debe incluir memoria fotografica que muestre los equipos del proveedor.
- Configuracién de todos y cada uno de los routers motivo de esta
licitacién.

- Responsiva firmada por el usuario final en la cual se indiquen la marca, el
modelo y el nimero de serie de cada uno de los equipos que se instalaron

- Listado General de todos los sitios con su nombre, tipo de servicio,
identificador o referencia del proveedor, direccidon, ciudad y ancho de banda del
enlace.

2 1 Servicio SERVICIO DE RED PRIVADA VIRTUAL E INTERNET PARA LA ZONA FORANEA.
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1. SERVICIOS DE DATOS (ZONA FORANEA)

1.1.- SERVICIOS DE ENLACES DEDICADOS TIPO MPLS Y EQUIPOS
DECOMUNICACION:

La contratante requiere el servicio de comunicacion e interconectividad mediante
una red privada virtual que transporte los servicios de voz, datos e internet. Estos
nodos estardn ubicados en el Estado de Puebla mediante enlaces de
telecomunicaciones dedicados de tipo simétrico, para interconectar hasta 50 sitios
incluyendo los sitios listados en el ANEXO 3 “LISTADO DE NODOS Y
REQUERIMIENTOS DE LA RED FORANEA”, los sitios no especificados podran ser
solicitados en cualquier momento durante la vigencia del servicio.

En el ANEXO 3 “LISTADO DE NODOS Y REQUERIMIENTOS DE LA RED FORANEA”, se
indica la capacidad (ancho de banda) requerida para cada nodo. Estos nodos
estaran interconectados a través de una red de telecomunicaciones de tipo VPN
(Virtual PrivateNetwork) basada en el mecanismo de transporte de datos tipo
MPLS (Multiprotocol Label Switching), proveyendo el equipo y los medios
necesarios.

El proveedor cumplird con un delay de red menor a los 40 ms, una vez
implementada se verificara este servicio por parte de la contratante.

La red privada virtual tendra la flexibilidad para realizar hasta 1 cambio de
domicilio mensual acumulable (si no se requiere un cambio de domicilio en un mes
se puede acumular y solicitar junto con otro u otros de meses posteriores),
durante la vigencia del contrato sin costo alguno para la contratante. Dichos
cambios se consideraran al interior del estado de Puebla, excluyendo la zona
metropolitana.

La red privada virtual tendrd la flexibilidad para realizar hasta 1 incremento de
ancho de banda de hasta 2 Mb por sitio (hasta llegar a un maximo de ancho de
banda de 4 Mb totales por sitio) mensual acumulable (si no se requiere un
incremento de ancho de banda en un mes se puede acumular y solicitar junto con
otro u otros de meses posteriores), durante la vigencia del contrato sin costo
alguno para la contratante.

Contemplando el crecimiento que tendra la red privada virtual por integracién de
nuevos nodos, el proveedor considerara en caso de ser necesario para la
operacion, la instalacion de 1 sitio remoto adicional al mes acumulable (si no se
requiere un sitio remoto adicional en un mes se puede acumular y solicitar junto
con otro u otros de meses posteriores), con un ancho de banda de 2 MB sin costo
alguno para la contratante.

La red privada virtual dispondra de la flexibilidad de topologias tipo malla
completa (fullmesh), tipo estrella (hub&spoke) o combinacién de estas
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dependiendo de la operacion del Gobierno del Estado de Puebla, asi como
permitir la integracion de diferentes tecnologias de acceso terrestre y/o enlaces de
Inaldambricos como enlaces dedicados que garanticen los SLA’s solicitados por la
contratante. El afadir un nuevo sitio no requerird cambios significativos de
configuracidn en ninguno de los sitios ya existentes.

La contratante utilizard esta red privada virtual para transportar cualquier tipo de
datos IP (Internet protocol, por sus siglas en inglés) y para establecer la
comunicacién segura entre usuarios, tanto internos como externos durante las 24
horas de los 365 dias del afio.

El transporte de dicha informacion sera en todos los casos a través de protocolo IP
desde cualquier sitio de la red privada virtual. Los usuarios de las dependencias del
Gobierno del Estado podran enviar y recibir informacion de voz, datos, video e
internet bajo el esquema “anytoany” (todos contra todos).El uso del ancho de
banda total de cada nodo de la red privada virtual serd utilizado por los diferentes
tipos de datos en forma dindmica, sumarizada y balanceada entre enlaces
evitando técnicamente reservar canales de comunicacién exclusivos y procurando
el uso eficiente de los recursos de comunicaciones, es decir, el ancho de banda no
serd dedicado en canales para el uso exclusivo de voz o de datos.

El proveedor serd responsable de enrutar desde el sitio origen hasta el sitio
destino el trafico de voz, datos o video que se genere en las redes de area local de
cada una de las dependencias.

El proveedor contemplara la dotacion, instalacién y puesta a punto de todo el
hardware y software, racks, acometidas, accesorios y cableados, siempre y cuando
sean necesarios para la entrega del servicio hasta el enrutador, adicionalmente
deberd instalar un equipo para proteccidn contra descargas eléctricas para
proteger exclusivamente su equipo y sera responsable del mismo.

Los enlaces de tipo dedicado propuestos por el proveedor permitiran el
crecimiento del ancho de banda hasta la capacidad de 2 MB, totalmente
configurable en forma remota; esto es que no se requiera una intervencion fisica o
construccién de un nuevo enlace en caso de que la contratante solicite un
incremento de ancho de banda de alguno de estos sitios.

Para la interconexion con los nodos remotos utilizaran protocolos de capa 2 o 3
para generarlas topologias tipo malla o estrella hacia los nodos centrales (PGJ y
Finanzas).

2. CALIDAD DE SERVICIO (QOS)

La red privada virtual tipo MPLS soportard al menos los siguientes niveles de
calidad deservicio (QoS) tomando como el de mayor prioridad a QoS3 como se
indica a continuacion:
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. QoS3: datos de tiempo real, voz o video
. QoS2: datos o aplicaciones criticas
. QoS1: datos o aplicaciones normales (aplicaciones, internet)

El incremento o decremento para cada QoS dentro del ancho de banda solicitado
durante el tiempo de contratacién no impactard en el precio ofertado.

Los anchos de banda de las calidades de servicio deberdn ser dinamicos vy
priorizados entiempo real de mayor a menor criticidad.

La red privada virtual MPLS deberd permitir flexibilidad, es decir que las
aplicaciones (puertos TCP) pueden asignarse dentro del ancho de banda solicitado
para las calidades de servicio (QoS1, QoS2, QoS3) segun las necesidades de cada
una de las dependencias del Gobierno del Estado, sin tener un costo adicional
dentro del ancho de banda total del puerto de la red privada virtual para cada
nodo de cada una de dichas dependencias.

La red debera ser escalable, es decir que tendra la flexibilidad, eficiencia y
transparencia suficientes para que en el momento que sea necesario se puedan
agregar nuevos sitios remotos o ampliar los anchos de banda sin afectar la
operacién de la red misma.

Las anteriores clases de servicio, algunas o todas ellas aplicardn para uno, varios o
todos los nodos conectados directamente a la red privada virtual conforme al
ANEXO 3 “LISTADO DENODOS Y REQUERIMIENTOS DE LA RED FORANEA”.

Las garantias de calidad de servicio (QoS) que debera cumplir El proveedor serdn
de extremo a extremo en la red, es decir, de puerto LAN a puerto LAN de los
equipos CPE incluyendo la tecnologia del Core a la red tipo MPLS. La interfaz
mencionada sera el punto de demarcacion que limite la responsabilidad del
proveedor.

La tecnologia y protocolos deberdn cumplir con esta calidad de servicio de
“extremo a extremo” en toda la infraestructura de comunicaciones que le sea
necesaria a El proveedor para brindar el servicio. La interfaz mencionada sera el
punto de demarcacion que limite la responsabilidad del proveedor.

3. DIRECCIONAMIENTO IP

El proveedor debera considerar en todo momento el direccionamiento existente
actual en la red privada virtual del Gobierno del Estado de Puebla con el fin de
evitar conflictos por duplicidad de direccionamiento, respetando el

direccionamiento LAN de cada una de las dependencias del Gobierno del Estado.

El direccionamiento actual se le entregara a El proveedor al inicio del servicio.

El proveedor debera considera que existe la necesidad de interconexion entre la
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red privada virtual fordnea del Gobierno del Estado de Puebla con la red privada
virtual tipo MPLS de terceros de la red privada virtual metropolitana del Gobierno
del Estado, por lo que la red de El proveedor debera soportar la declaracién de
diferentes identificadores de red para controlar y aislar el trafico de terceros.

En los casos que asi se requiera y para evitar duplicidad en el direccionamiento, El
proveedor deberd considerar poder contar con la implementacion de un
mecanismo de traduccidn de direcciones NAT.

Las direcciones IP configuradas en las interfaces seriales seran responsabilidad de
El proveedor bajo autorizacion del Gobierno del Estado de Puebla.

4. PROTOCOLOS DE ENRUTAMIENTO

El proveedor tendrd la libertad de elegir la arquitectura y el enrutamiento de la red
orientando la administracion de los recursos de la red privada virtual de tal forma
que permitan al Gobierno del Estado obtener un uso eficiente del proyecto con los
estandares de calidad y seguridad que se le exija en el presente requisicion
considerando en todo momento la mejor practica operativa para este servicio.

5. EQUIPOS DE CONECTIVIDAD A LA RED TIPO MPLS (CPE)
5.1. EQUIPOS DE CONECTIVIDAD PROPUESTOS POR EL PROVEEDOR

El proveedor debera proponer los equipos CPE con el fin de cumplir cabalmente
con los servicios requeridos en las presentes bases. Los equipos propuestos por El
proveedor deberan cubrir los siguientes aspectos como requerimientos minimos:

a) El equipo propuesto por el proveedor debera ser de la ultima generacién
del fabricante propuesto contar con las interfaces y capacidad de procesamiento
necesarias para cursar el trafico requerido en cada enlace.

b) El enrutador multiservicio debera tener la funcionalidad para garantizar
que el trafico de voz, datos, video y datos sensibles sea tratado bajo las
condiciones descritas en el apartado 2 Calidad de Servicio (QoS).

c) Los CPE contaran con la funcionalidad de realizar la traduccion de
direcciones de red (NAT).
d) Se deberdan proveer equipos con capacidades de procesamiento en

funcién de los requerimientos vy sitios indicados en el ANEXO 3 “LISTADO DE
NODOS Y REQUERIMIENTOS DE LA RED FORANEA”.

e) El uso del procesador en los equipos de ruteo no deberd excedera del
70% cuando se esté trasmitiendo al 100% de capacidad de cada enlace, sin
depender del tipo de trafico cursado (datos, voz, video e internet), por lo que en
caso de rebasar dicho porcentaje El proveedor lo reemplazara por un equipo de
mayor capacidad de procesamiento sin costo adicional a la propuesta econdmica
presentada.

f) Los ruteadores instalados en las localidades con enlaces dedicados
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simétricos, deberdn contar con 2 interfaces Ethernet de 10/100/1000 Mbps a fin
de soportar la segmentacién de trafico en dos subredes por localidad.

g) Los ruteadores instalados en las localidades en donde se requieren dos o
mas enlaces E1, deberan contar con las interfaces necesarias para recibir los
enlaces en el mismo equipo a fin de operar bajo un esquema de balanceo de
carga.

h) Se requiere que los ruteadores puedan soportar en caso de ser necesario,
habilitar la encriptacion IPSEC sobre conexiones WAN sin utilizar tuneles
dedicados. Este servicio deberd soportar la creacién de grupos de confianza cuyos
miembros usen una metodologia de seguridad independiente a cualquier relacion
punto a punto.

i) Todos los equipos de ruteo deberan contar con fuentes de alimentacidn
para operar a 120vca@60 Hz.
j) El proveedor deberd proporcionar los datos y especificaciones de los

equipos de ruteo que propone utilizando el formato del ANEXO 4 “PROPUESTA DE
EQUIPOS CPE O ENRUTADORES PARA LA REDDE DATOS DE LA RED
METROPOLITANA Y LA RED FORANEA”.

6.- INTEROPERABILIDAD CON OTRAS REDES

6.1 RED PRIVADA VIRTUAL DE TERCEROS QUE TENGAN CONTRATADO UNSERVICIO
RPV - MPLS

El proveedor no deberd considerar ni infraestructura ni anchos de banda
adicionales ya que la interoperabilidad no lo implica. Ver ANEXO 5 - figura 1.

El diagrama es solo descriptivo y muestra el intercambio de trafico a través de un
switch capa3 instalado en la red local de las Secretarias de Finanzas y de
Administracién y PGJ y puede ser de su propiedad o de un tercero.

El proveedor debera considerar que potencialmente la totalidad de los nodos de la
red privada virtual tipo MPLS tendran acceso a servicios externos en otra red
privada virtual o internet a través de algin nodo central que designe el Gobierno
del Estado de Puebla.

6.2 RED PRIVADA VIRTUAL DE TERCEROS QUE TENGAN CONTRATADO UNSERVICIO
SIMILAR CON EL PROVEEDOR

Si un tercero (publico o privado) tiene contratado un servicio de red tipo MPLS con
El proveedor de este proceso, y a peticion de la contratante se solicita la
interconexion para el intercambio de trafico ya sea de voz, datos o video; El
proveedor proporcionara este servicio. Esto es debera contar con la capacidad de
implementacidn de esquemas de Extranets.

Para este caso bastard que ambas partes (la Contratante y el tercero) den su
autorizacion por escrito para realizar dicha configuracion.

Pagina 51 de 76



SECRETARIA DE FINANZAS Y ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
DIRECCION GENERAL DE ADQUISICIONES Y ADJUDICACIONES DE OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
LICITACION PUBLICA NACIONAL GESFAL-116/2014 COMPRANET EA-921002997-N172-2014
CONTRATACION DEL SERVICIO DE RED GUBERNAMENTAL ZONA METROPOLITANA Y ZONA FORANEA PARA EL EJERCICIO FISCAL 2015-
2016 PARA LA SECRETARIA DE FINANZAS Y ADMINISTRACION

“2014: Afo de Octavio Paz”
“2014, afio de la Pluriculturalidad en Puebla”

Partida Cantidad Unidad de Descripcion

Medida

En todo momento cualquier solicitud de comunicacidon entre dependencias del
Gobierno estatal o terceros que tengan contratado el servicio de red tipo MPLS
con El proveedor, serd formalizada por escrito en forma bilateral o multilateral
segun el caso.

El proveedor debera configurar las politicas de acceso y seguridad en su equipo
CPE para habilitar la comunicacién hasta la red del tercero, previa definicidon de
politicas entre ambas partes, la contratante y el tercero.

El proveedor deberd adicionar 2 extensiones telefénicas como parte de la MPLS en
cada una de sus puntas y su marcacion debera ser de 4 a 5 digitos.

7.- SERVICIO DE INTERNET.
7.1. GENERALES

La red del Gobierno del Estado de Puebla requiere del uso del servicio de internet
para sus usuarios internos, asi como diversas aplicaciones que requieren del
acceso.

Este servicio se requiere en la modalidad dedicada que comprende el acceso local
y la interconexién con la red dorsal basada en enrutadores que se mantiene en
operacién exclusivamente para permitir el acceso y transporte de los servicios de
internet.

El proveedor sera responsable de suministrar el acceso a internet para los servicios
de navegacién, transferencia de archivos, correo electrénico, acceso a
aplicaciones, entre otros, para cualquier sitio de la red privada virtual.

7.2. ALCANCE DEL SERVICIO.

La contratante requiere de tres conexiones a internet de 50 MB mismas que
surtiran a todos los sitios remotos de la red privada virtual MPLS indicados en el
ANEXO 3 “LISTADO DENODOS Y REQUERIMIENTOS DE LA RED FORANEA”.

La distribucién del servicio de internet para los nodos remotos estara dividida
entre los tres enlaces antes mencionados.

Ademds, en conjunto, estas tres conexiones proveeran un esquema de
redundancia entre ellas para garantizar una alta disponibilidad del servicio a toda
la red privada virtual de las dependencias del Gobierno del Estado.

El esquema fisico del sistema de acceso a internet sera del tipo dual-homed,
constituido por una red expuesta, una o varias redes desmilitarizadas (DMZ) y una
red segura.
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El proveedor debera contemplar la dotacidn, instalacién y puesta a punto de todo
el hardware y software, racks, acometidas, accesorios y cableado necesario para la
prestacion del servicio hasta el enrutador.

7.3 DIAGRAMA 1: CONEXION DE SERVICIO DE INTERNET.

A continuacidn se muestra un diagrama conceptual de cémo se pretende a través
de estos dos accesos, dar servicio de internet a todos los sitios remotos en un
esquema de alta disponibilidad. Ver ANEXO 5 - figura 2.

7.4 CARACTERISTICAS Y REQUERIMIENTOS DEL SERVICIO DE INTERNET
El servicio solicitado cumplira con las siguientes caracteristicas:

El proveedor debera proporcionar tres conexiones a internet dedicado con una
capacidad de 50 MB simétricos cada uno. El medio de acometida de la dltima milla
con que se entregue el servicio sera en tecnologia Ethernet.

El proveedor proporcionara las direcciones o rangos de IP clase C homologados
que se requieran en el transcurso del proyecto de acuerdo con las necesidades del
Gobierno del Estado, siendo de inicio al menos las que se tengan operativas al
momento de la migracién.

El proveedor debera proporcionar una disponibilidad de un 99.9 % durante la
vigencia del contrato, tanto en la parte de ancho de banda (3 x 50MB) como en la
parte de disponibilidad del servicio. Cabe mencionar que en caso de uno de los
enlaces a Internet falle no se considerara como afectacion del servicio siempre y
cuando el otro enlace este activo y el tiempo de respuesta en levantar el enlace
caido no sea mayor a 4 horas. En caso de falla del servicio el tiempo de respuesta
en levantar el enlace caido serd menor a 4 horas.

El proveedor debera contar con infraestructura propia de transporte y conexién al
backbone de Internet en Estados Unidos y no dependera de la conexidn a otros
proveedores de acceso a Internet nacionales para ofrecer el servicio de acceso a
Internet o para garantizar la redundancia del mismo.

Con el fin de garantizar la redundancia de rutas hacia la red mundial de Internet, el
proveedor debera contar con al menos el equivalente a 4 enlaces directos STM-16
principales de conexion al backbone internacional (TIER 1 internacional), que
garanticen el servicio sin interrupciones los cuales seguiran cumpliendo con los
tiempos de respuesta requeridos de 65ms, y que no estén sobre suscritos. El
proveedor deberd establecer una ruta desde los nodos donde se recibird el
servicio hasta un nodo del backbone de internet en los enrutadores principales
ubicados en el extranjero, con un maximo de 4 saltos considerando como salto 4 el
equipo del proveedor (ISP) internacional.
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El proveedor deberd contar con un sistema de monitoreo basado en web, MRTG
(MultiRouterTrafficGrapher) o similar con acceso en linea desde las instalaciones
del Gobierno del Estado de Puebla. La clave y el password para acceder seran
entregados por escrito a la Contratante a mads tardar 30 dias naturales después de
iniciado el servicio, se contara con las graficas de utilizaciéon de ancho de banda y
errores de las interfaces utilizadas para brindar este servicio las cuales estaran
disponibles al menos durante la vigencia del contrato.

El proveedor deberd contar con acuerdos tipo “peering” (interconexién de libre
acuerdo entre ISP’s) con al menos tres proveedores nacionales que permitan la
transferencia de informacion entre ellos a manera de que el intercambio de
informacion sea de forma local al evitar que en consultas de sitios nacionales la
informacion se triangule hacia el backbone del nternet en Estados Unidos,
mejorando con ello los tiempos de respuesta.

El proveedor contara con su propio nimero de sistema auténomo (ASN) registrado
ante las autoridades competentes, el cual sera mencionado en la propuesta
técnica. No se aceptan configuraciones con numeros de sistemas auténomos
privados en el rango 64512 al 65535.

El proveedor debera garantizar que los cambios en sus politicas de ruteo
(protocolos interno o externo) no afecten el servicio solicitado por la contratante.

El proveedor deberd soportar en su red el transporte del protocolo IPV6 en caso
de que el Gobierno del Estado lo requiera (no solicitado en forma inicial).
Mediante el soporte de BGP4+ (plus) en la sesion que establezcan con la
dependencia, entregando el direccionamiento IPV6 necesario para que los enlaces
soporten dual stack (IPV4 e IPV6), en el caso de que entreguen un ruteador como
parte de su propuesta este soportara BGP4+ (plus), ademads de OSPF version 1, 2y
3, se considerara operativo esto cuando se intercambien tablas de ruteo de redes
IPV6.

7.5 UBICACIONES DE LAS CONEXIONES A INTERNET

. Ubicacidén 1.- En la Secretaria de Finanzas y Administracion ubicada en la
calle 11 oriente # 2224 Col. Azcarate. Conexién de 1 salida 50 MB.

. Ubicacién 2.- en la Procuraduria General de Justicia del Estado, ubicada
en la calle Francisco

. Villa #36, Col. Las Fuentes. Conexion de 1 salida de 50 MB.

. Ubicacién 3.- En el edifico del Centro Integral de Servicios (CIS), ubicado

en Blvd. Atlixcayotl S/N, Reserva territorial Atlixcayotl, San Andrés Cholula, Puebla.
Conexién de 1 salida de 50MB.

8.- CENTRO DE OPERACION DE RED (NOC) / MESA DE AYUDA

8.1.- ALCANCE DEL SERVICIO
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El proveedor debera proporcionar a través de un centro de operacién de red NOC
los servicios de administracién de fallas, configuraciones y desempefio de la red
WAN.

Para realizar el servicio de administracién de fallas, de configuraciones, de
desempefio y de seguridad de la red a través del NOC se debera realizar dentro del
marco de referencia del modelo ISO para la administracion de redes
comprendiendo las siguientes tres actividades:

a) Administracion de fallas (fault management): para la deteccidn y solucién
de las fallas que se presenten en la red.

b) Administracion de configuraciones (configurationmanagement): para el
manejo de la informacion relativa a las configuraciones de los equipos de red.

c) Administracion del desempeiio (performance management): para la
medicion y determinacion de los niveles de operacion de la red, en general y por
cada elemento de la misma.

El centro de operacién de red NOC debera estar ubicado fuera de las instalaciones
de la contratante.

Los procesos que utilice el NOC para la entrega de sus servicios deberdn estar
disefiados bajo las mejores practicas de ITILv3 y certificados bajo ISO/IEC
20000v2011

Procesos basados en las mejores practicas (ITIL V.3)

Certificacion 1SO 20000 (Certificado Emitido por BSiGroup o por alguna otra
entidad autorizada por ISO para la emision de este certificado)

Organizacidn orientada a servicios

ADMINISTRACION DE FALLAS

El objetivo de la administracién de fallas sera detectar, registrar, notificar y
solucionar los problemas que ocurran en la red, para mantenerla operando
adecuadamente.

La administracién de fallas deberd involucrar la determinacion de los sintomas y el
aislamiento del problema seguida de la reparacién del problema con pruebas de la
solucion vy, finalmente, el registro de toda la informacién obtenida durante el
proceso las funciones que contemplan para este servicio son las siguientes:

Descubrimiento y mapeo topoldgico de los dispositivos de la red.
. Por medio de una herramienta de monitoreo, se deberd detectar la

presencia de todos los dispositivos activos de la red y se genera un mapa
topoldgico donde se indicara graficamente la interrelacion de estos dispositivos.
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. Monitoreo de los dispositivos de la red.
. Monitoreo continuo de la actividad de los dispositivos de la red mediante

una representacion grafica de la herramienta de monitoreo donde se indica por
medio de diferentes colores el estado operacional de cada dispositivo.

. Deteccidn y administracion de incidentes.

. Deteccidn proactiva de incidentes en los elementos de red en base a la
deteccidén de alarmas. Los dispositivos de red deberan tener la capacidad de
alertar al sistema de administracion y monitoreo mediante la generacion de una
alarma al enviar un “trap” cuando ocurre una falla en el sistema, de tal manera
que se puedan tomar acciones correctivas.

Solucién de incidentes de falla.

. Una vez detectada una situacion de falla, se debera abrir un caso o ticket
en la herramienta de administracién de incidentes y se iniciara el proceso de
solucion de la misma, el cual incluye soporte de primero, segundo y tercer nivel,
de la siguiente manera:

. Soporte de primer nivel: Se debera proporcionar remotamente a través
del centro de operaciones, el cual cuenta con ingenieros especializados en los
equipos incluidos en la solucién.

. Soporte de segundo nivel: Cuando la falla de un equipo no pueda ser
resuelta remotamente, la falla debera ser canalizada a un ingeniero de soporte
que acudira con las herramientas y refacciones necesarias a la localidad donde se
suscito la falla.

. Soporte de tercer nivel: De ser necesario para la solucién de la falla, el
Centro de Operaciones escalara el problema al fabricante del equipo en cuestion.
Herramientas para la administracién de fallas:

Dos son las principales herramientas que se utilizan para la administraciéon de
fallas:

. Consola grafica de monitoreo: Esta herramienta consiste en una consola
que realiza las funciones de descubrimiento y mapeo de los elementos y
dispositivos de la red. Cada elemento o dispositivo es desplegado en forma gréfica
en una pantalla, indicando, por medio de colores su estado operacional. Los
dispositivos de la red deberan ser configurados para enviar notificaciones o traps
SNMP a la consola en la ocurrencia de incidentes. Al ser recibida la notificacién, el
elemento grafico que representa a dicho dispositivo cambia a un color diferente
dependiendo de la definicidn de umbrales que se realice para las alarmas
especificas.

. Herramienta para el registro y administracion de incidentes: La
herramienta de administracién de incidentes o “trouble ticket” deberda permitir
registrar los incidentes de falla y darles continuidad hasta su solucidn, indicando
fecha y hora de apertura del caso, tiempo de atencion y fecha y hora de cierre del
caso.

ADMINISTRACION DE CONFIGURACIONES
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La administracién de configuraciones tiene como fin el manejo y control de la
informacion relativa a la configuracion de los dispositivos de la red, de tal manera
que los cambios de configuracidon y actualizaciones de version de hardware y
software no tengan impacto en la operacién de la red.

Cada elemento de red debera tener una variedad de informacion en diferentes
versiones asociada a éste. Un sistema de administracion de configuraciones
debera almacenar toda esta informacion en una base de datos de facil acceso, la
cual puede ser consultada en el momento en que ocurra un problema en la red
para ayudar a resolverlo.

Funciones

o Administracion de la nomenclatura.

. Identificacién por nombre de los elementos de la red (equipos, interfaces,
direccionamiento IP, etc.).

. Aseguramiento de la integridad de las configuraciones.

. Resguardo y respaldo de las configuraciones de los equipos de la red, en
servidores o dispositivos de almacenamiento.

o Administracion de inventarios

. Utilizacidn de la funcionalidad de descubrimiento de elementos de red,

para Creacidon y mantenimiento de una base de datos con informacidn detallada
de cada equipo de la red objeto de la presente licitacion.

ADMINISTRACION DE DESEMPENO

El objetivo de la administracion del desempefio es la medicién y recoleccion de
informacion estadistica relativa a diversos pardmetros de operacién de los
diferentes elementos de red (dispositivos y enlaces) con objeto de determinar el
nivel de desempefio de la red. Tales parametros de operacion comprenden el
throughput de la red, tiempos de respuesta y utilizacion de enlaces.

La administracién del desempefio debera incluir tres actividades. Primero, la
informacion de desempefio deberd ser reunida por medio de una herramienta de
monitoreo. Segundo, la informacién debera ser analizada para determinar los
niveles de operacidn de la red (baselinning). Por dltimo, se deben determinar y
ajustar los umbrales de operacidon de los parametros analizados, de tal manera que
al excederse estos umbrales se puedan detectar la ocurrencia de una situacion
anormal de operacion.

Funciones
* Recoleccion periddica de diferentes valores de desempefio de la red mediante

mecanismos de sondeo periddico (poleo) en cada dispositivo para la medicién de
parametros concernientes a su comportamiento, tales como:

Mediciones de desempefio de equipo:
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Dan a conocer el nivel de funcionamiento interno de los dispositivos de red para
determinar la necesidad de reemplazar o incrementar la capacidad de los mismos
para atender suficientemente las demandas de la red.

Mediciones de rendimiento:

Permiten conocer el desempefio de la red para transmitir y/o recibir informacién y
son la guia para la vigilancia del cumplimiento de los niveles de servicio acordados
(SLA's).

Mediciones de trafico y utilizacién de los medios:

Definen las caracteristicas bajo las cuales estan trabajando los elementos que
componen la red. Permiten obtener pardmetros para visualizar las tendencias de
su comportamiento para planear y decidir sobre las estrategias de crecimiento y
mantenimiento de la red.

Almacenamiento y representacién grafica de la informacion recolectada. Esta
informacion es utilizada para la elaboracion de reportes ejecutivos que describen
el comportamiento de la red en periodos mensuales. Esta informacién deberd
estar almacenada en forma electrénica para su consulta, al menos por un periodo
de 12 meses.

El proveedor deberd generar y entrega mensual los siguientes reportes de
monitoreo que incluyan lo siguiente:

. desempefio de los equipos de la red WAN

. % utilizacion de CPU y memoria.

. Volumen de tréfico transmitido por puerto WAN.

. Consumo de ancho de banda principal (entrada, salida y promedio).
. Consumo de ancho de banda respaldo (entrada, salida y promedio).
. Consumo de ancho de banda por qos

. Paquetes enviados / recibidos.

. paquetes perdidos por errores y descartes

. % disponibilidad por red

8.2 ADMINISTRACION DE FALLAS
Funciones:
Monitoreo de red y atencién a fallas

El centro de operacion de red NOC del proveedor realizard las siguientes
actividades:

Monitorear en forma remota los siguientes componentes:
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Medios de comunicacién de la red privada virtual tipo MPLS.

Dispositivos de conectividad, equipos y puertos respectivos red privada virtual tipo
MPLS.

Operacion y administracion del funcionamiento, disponibilidad y rendimiento de
los enlaces a través de los equipos.

Deteccion proactiva de fallas en la red privada virtual tipo MPLS mediante la
generacién de alarmas.

Visualizacion del estado de la red (equipos y enlaces) a través de alarmas.

Acceso via web (http/https) a consola de administracion (dashboard) para consulta
de reportes.

Reportes.
Elementos para la generacion de alarmas, alertas y traps SNMP.

Gréficas con la utilizacion de ancho de banda de los enlaces que conformen la red
y porcentajes de utilizacion de CPU de los equipos principales.

Notificacion automatica de alarmas para escalamiento de la falla

Estas alarmas deberan ser notificadas al listado de personal que la contratante
designe por cualquiera de las siguientes vias: mensaje SMS, correo electréonico o
bien a través de comunicacidn directa a una extension telefénica. Se dard por
notificada la alerta hasta que cualquier elemento del personal designado por la
contratante de una respuesta de enterado por algunas de las vias previas
indicadas. El listado de personal autorizado para recibir las alarmas se indicara al
proveedor.

Administracién de capacidades a través de reportes y estadisticas.

Respaldo y prueba periddicas de las configuraciones de los equipos a monitorear a
través de la herramienta de gestion.

Los alcances de la administracion de fallas son:

Operacion y administracion del funcionamiento, disponibilidad, rendimiento y
eficiencia de los equipos y enlaces.

El NOC debera contar con un numero telefénico Unico para la recepcién de los
reportes y requerimientos por parte del personal asignado por la contratante.

Recibir, registrar, analizar, resolver y canalizar los reportes de incidencias o fallas,
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dar seguimiento y solucion a los reportes, generar un registro histérico con
consulta en linea para la contratante a través del protocolo http sobre las fallas
presentadas y su solucidn, presentadas en el mes corriente.

El sistema de mesa de ayuda del NOC incluye acceso via http en linea para 3
usuarios concurrentes de la contratante.

Soporte y coordinacion a los reportes de fallas.
Administracion de incidentes a través del registro (tickets).

Diagndstico de falla, escalamiento, coordinacidon, seguimiento de los reportes de
falla hasta su solucién.

Coordinar el envio de la refaccion a sitio.

Atencion telefénica de reportes de falla a través de la interaccion con la mesa de
ayuda de la contratante y seguimiento hasta la solucion.

La contratante asignara a un grupo responsable para interactuar y/o canalizar los
reportes de falla y solicitudes a la mesa de ayuda del NOC. Este grupo sera el filtro

entre el usuario final y la mesa de ayuda del NOC.

Soporte y diagndstico remoto de falla y cuando no pueda resolverse por esta via
coordinara el envio de un ingeniero a sitio.

Coordinacién, solicitud y seguimiento de mantenimientos preventivos.
Soporte de tercer nivel del fabricante de los equipos soportados.
8.3 ADMINISTRACION DE CONFIGURACIONES Y REGISTRO DE INVENTARIOS

Los alcances seran:

. Altas, bajas y cambios, via acceso remoto, a los equipos de la red (WAN).

. Control y administracidn de bitacoras de los equipos de la red.

. Control, mantenimiento y actualizacién de la memoria técnica de la red.

. Control, mantenimiento y actualizacién de inventarios.

. Administracidn de los niveles de servicio y control de cambios.

. Administracion, = mantenimiento, actualizacién y respaldo de
configuraciones de los equipos.

. Pruebas periddicas de funcionamiento de respaldos.

8.4 ADMINISTRACION DEL DESEMPENO

o Generacion y entrega mensual de los siguientes reportes de monitoreo:
. De desempefio de los equipos de la red WAN
. % utilizacion de CPU y memoria.
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. Volumen de tréfico transmitido por puerto WAN.
. Consumo de ancho de banda principal (entrada, salida y promedio).
. Consumo de ancho de banda respaldo (entrada, salida y promedio).
. Consumo de ancho de banda por qos.
. Paquetes enviados / recibidos.
. paquetes perdidos por errores y descartes
. % disponibilidad por red
o Generacién y entrega mensual de los siguientes reportes de
administracién de fallas:
o De Administracidn de fallas
. Clasificacion de reportes por tipo de falla.
. indice y tipo de fallas.
. Identificacién de problemas y recomendaciones de mejora
. Plan de accion para corregir desviaciones en los niveles de servicio.
. Tiempo promedio de solucidn y respuesta.
o Casos abiertos y cerrados.
. Proactividad: casos proactivos, casos reactivos (en porcentaje y grafica)

8.5.- TABLA DE NIVELES DE ATENCION Y RESOLUCION
VER ANEXO 6: Niveles de SLA’s
VIGENCIA DEL SERVICIO: 1ro. de Enero de 2015 al 31 de Diciembre de 2016.

9.0.- PROCESO DE ADECUACIONES, INSTALACION, PRUEBAS, MIGRACION Y
MEMORIA TECNICA.

9.1.- ADECUACIONES E INSTALACION DEL SERVICIO

El proveedor deberd efectuar todos los trabajos requeridos para la adecuacion e
instalacion del servicio a partir del dia siguiente de que se emita el fallo y
concluyendo a mas tardar el 30 de noviembre de 2014 sin afectar el servicio que
se tiene actualmente y deberd entregar un reporte semanal de su avance.

9.2.- ENTREGA DEL SERVICIO EN CADA SITIO.

Una vez aceptado el medio de transporte se procedera a la entrega del servicio
completamente funcional y con comunicacién por la Red Privada Virtual y acceso
al Servicio de Internet para cada sitio, en el periodo comprendido 1ro. de Enero de
2015 al 31 de Diciembre de 2016, el proveedor se compromete a tener el personal
capacitado necesario y suficiente para realizar la migracion en ese periodo de
tiempo de todos los sitios indicados en el ANEXO 3 “LISTADO DE NODOS Y
REQUERIMIENTOS DE LA RED FORANEA”..

9.3.- MEMORIA TECNICA

El proveedor deberad entregar una memoria técnica en formato electrénico de
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Medida

cada uno de los sitios indicados en el ANEXO 3 “LISTADO DE NODOS Y
REQUERIMIENTOS DE LA RED FORANEA”, la cual serd entregada a el proveedor 30
dias naturales después de iniciado el servicio y con las siguientes caracteristicas:
Ubicacidn

Identificador o referencia del sitio con la cual lo identifica el proveedor

Debe incluir el diagrama esquematico de la conexidn.

Fecha de elaboracion

Debe incluir memoria fotografica que muestre los equipos del proveedor.

Configuracién de todos y cada uno de los routers motivo de esta licitacion.

Responsiva firmada por el usuario final en la cual se indiquen la marca, el modelo y
el niumero de serie de cada uno de los equipos que se instalaron.

Listado General de todos los sitios con su nombre, tipo de servicio, identificador o
referencia del proveedor, direccidn, ciudad y ancho de banda del enlace.
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2016 PARA LA SECRETARIA DE FINANZAS Y ADMINISTRACION

ANEXO 2

“‘LISTADO DE NODOS Y REQUERIMIENTOS PARA LARED METROPOLITANA”

ENLACE SALIDA
No. SERVICIO DEPENDENCIA DOMICILIO Sl TIPO oo
1 | GOB PUEBLA SRIA DE CULTURA NC CULTURA 3 ORIENTE 209 10 REMOTO SFA
2 CASA DE CULTURA CULTURA 5 ORIENTE 5 6 REMOTO SFA
TALLERES DE INICIACION
3 s DE e CULTURA 7 ORIENTE 2 6 REMOTO SFA
4 | DIRECCION DE MUSEOS FERIAS CULTURA 14 PONIENTE 305 6 REMOTO SFA
5 MUSEO JOSE LUIS BELLO CULTURA 3 PONIENTE 302 6 REMOTO SFA
6 | MUSEO REVOLUCION MEXICANA CULTURA 6 ORIENTE 206 6 REMOTO SFA
IRCEP OFICINA REGISTRAL
7 e SGGOBIERNO 4 NORTE 1001 6 REMOTO PGJ
8 | PGJPROC JUSTICIA AMP CENTRO PGJ 9 ORIENTE 1405 6 REMOTO PGJ
s | GOBPUEBPROC JUSTICIA AMP . VALSEQUILLO Y 20 DE NOVIEMBRE . REMOTO .
SUR SIN
GOB PUEB PROC JUSTI AMP
10 B PROCJUS PGJ PUEBLA SIN 6 REMOTO PGJ
GOB PUEB PROC JUSTI AMP ROBO DE LA 11 SUR FRENTE AGUA
1 oS PGJ v 6 REMOTO PGJ
CENTRO DE PROCURACION DE
12 = PROCUR PGJ 10 ORIENTE 414 6 REMOTO PGJ
CENTRO DE PROCURACION DE
13 S PROCUR PGJ 10 ORIENTE 414 6 REMOTO PGJ
14 GOB PUEB SRIA DESARROLLO SDRSOT 26 NORTE 1202 EDIFICIO B 10 REMOTO SFA
RURAL NC
SUBDELEGACION DE
15 CoeDEL e N O CONTRALORIA CALLEJON 10 NORTE 806 6 REMOTO SFA
16 SsP Ssp 20 ORIENTE 1416 10 REMOTO PGJ
17 MUSEO CASA DEL ALFENIQUE CULTURA 4 ORIENTE 416 6 REMOTO SFA
GOB PUEBLA SEDECAP RECTA CHOLULA KM 5 PUNTO 5
18 PoERA SEDE CONTRALORIA S 6 REMOTO SFA
GOB PUEBLA SEDECAP
19 SUEBLASEDE CONTRALORIA 24 A SUR 3510 6 REMOTO SFA
20 | COMISARIADE SlcF’NTRALOR'A EN CONTRALORIA 5 DE MAYO 1605 6 REMOTO SFA
21 | COMISARIA DE CONTRALORIA EN CONTRALORIA 17 ORIENTE 1408 6 REMOTO SFA
ISSSTEP
INSTITUTO REGISTRAL Y
22 [T RECISTR SGGOBIERNO 11 ORIENTE 2003 10 REMOTO PGJ
23 EJECUTIVO CASA AGUAYO EJECUTIVO 14 ORIENTE 1204 10 REMOTO PGJ
24 CASA PUEBLA EJECUTIVO CALZADA DE LOS FUERTES 110 8 REMOTO PGJ
FINANZS DEPARTAMENTO
25 o SFA REFORMA 711 6 REMOTO SFA
GOBERNACION DIR GRAL
26 FRNACIONDIR SGGOBIERNO 3 PONIENTE 716 6 REMOTO PGJ
GOBERNACION DIR ASUNTOS
27 o SGGOBIERNO 3 PONIENTE 716 6 REMOTO PGJ
2g | GOB PUE GOBERNACION CONSEIO SGGOBIERNO FEDERAL PUEBLA ATLIXCO KM 4.5 6 REMOTO PGJ
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ENLACE SALIDA
No. SERVICIO DEPENDENCIA DOMICILIO B TIPO N
GOBERNACION DIRECCION
29 e SGGOBIERNO REFORMA 703 6 REMOTO PGJ
GOB PUE GOBERNACION DIR
30  COBERNA SGGOBIERNO 11 ORIENTE 2003 P.B. 6 REMOTO PGJ
31 | GOB PUEGOBERIACIONREG CIVIL SGGOBIERNO 11 ORIENTE 2003 6 REMOTO PGJ
32 | SEG PUBLICA CERESO PUEBLA Ssp KM 2 CARRETERA AL BATAN 8755 6 REMOTO PGJ
33 SECRETARIA DE SSP SsP 24 SUR 1114 PISO1 10 REMOTO PGJ
34 | SEG PUBLICA DIR POLICIA ESTATAL Ssp 9 ORIENTE 1419 6 REMOTO PGJ
GOB PUE GOBERNACION CUERPO UNIVERSIDAD Y CALLE
35 BOMBEROS ssp CORREGIDORA. 6 REMOTO PGJ
46 | GOBPUE GOBERNACION DIR SEG sp 105 PONIENTE Y CALLE SONORA . REMOTO .
VIAL SN
37 | SEG PUBLICA ACADEMIA ESTATAL Ssp 10 PONIENTE 904 6 REMOTO PGJ
GOBERNACION ATENCION
38 A SGGOBIERNO 3 PONIENTE 712 ALTOS 6 REMOTO PGJ
39 | GOBPUE SFDS NODO CENTRAL SFA AVENIDA 11 ORIENTE 2224 150 CENTRAL SFA
GOB PUE SRIA SALUD NODO
40 SRIASAL SALUD 15 SUR 308 10 REMOTO PGJ
41 GOB PUES?J’;%’;%D OFICINA SALUD KM 7 5 CARR A VALSEQUILLO 7.5 6 REMOTO PGJ
GOB PUE SRIA SALUD HOSP GRAL ANTIGUO CAMINO A GPE HIDALGO
a2 A SALUD e 6 REMOTO PGJ
43 | GOB PUE_SRIA-COM-Y-TRANSP-NC | SRIA DE TRANSPORTES ROSENDO MARQUEZ 1501 10 REMOTO SFA
GOB PUE SRIA COM Y TRANSP
44 oM SRIA DE TRANSPORTES 15 ORIENTE 1623 6 REMOTO SFA
LICENCIADO JESUS REYES
45 GOB PUE SEP NC SEP O IADe o uS REYES 10 REMOTO SFA
46 | GOB PUE SEP COORD PUEBLA SUR SEP 25 DE NOVIEMBRE S/N 6 REMOTO SFA
SECRETARIA GENERAL DE
47 JON SGGOBIERNO 14 NORTE 205 10 REMOTO PGJ
AGENCIA DEL MINISTERIO PUBLICO DIAGONAL DEFENSORES DE LA
48 NORT PGJ REPUBLICA SIN 6 REMOTO PGJ
49 DIF CASA COLORADA DIF 4 ORIENTE 806 6 REMOTO SFA
GOB PUE PROC CIUD MINIST VALSEQUILLO Y 20 DE NOVIEMBRE
50 - ROC S SERVICIOS LEGALES 2 6 REMOTO PGJ
51 | CONTRALORIA EN GOBERNACION CONTRALORIA 3 PONIENTE 911 6 REMOTO SFA
52 | FINANZAS ALMACEN GENERAL SFA 11 ORIENTE 1421 6 REMOTO SFA
GOB PUEBLA FINANZAS COMITE
53 FeNT A SFA 20 ORIENTE 2036 10 REMOTO SFA
54 | GOBPUEBLA gi.'?gﬁp SITUACION CONTRALORIA 15 ORIENTE 1803 6 REMOTO SFA
55 | AMP ORIENTE Y CULPOSOS 3 PGJ 20 DE NOVIEMBRE S/N 6 REMOTO PGJ
56 | CGOBDEPUEBLA GOBERNACION SGGOBIERNO 12 NORTE 810 6 REMOTO PGJ
ENLACE IN
GOBERNACION SOPORTE
57 AN SO SGGOBIERNO 3 PONIENTE 716 6 REMOTO PGJ
GOBERNACION SECRETARIO
58 ek SGGOBIERNO REFORMA 703 6 REMOTO PGJ
59 GOBERNACION DIR SGGOBIERNO REFORMA 711 6 REMOTO PGJ

INVESTIGACIONES POL
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ENLACE SALIDA
No. SERVICIO DEPENDENCIA DOMICILIO S TIPO oNaIAL
GOB PUE SRIA CULTURA ARTE
60 ivaioot CULTURA 4 NORTE 203 6 REMOTO SFA
GOB PUE SRIA CULTURA ARTE
61 il CULTURA 4 NORTE 203 6 REMOTO SFA
g2 | GOBPUEBL CULTURA BIBLIOTECA CULTURA 5 ORIENTE OBS 5 6 REMOTO SFA
PALAFO
GOBIERNO DE PUEBLA DIF NODO
63 e DIF 5 DE MAYO 1606 8 REMOTO SFA
64 | GOB PUE DIF CASA DE ANGELES DIF FEDERAL PUEBLA ATLIXCO KM 4.5 6 REMOTO SFA
65 CASA DEL ESCRITOR CULTURA 5 ORIENTE 201 6 REMOTO SFA
DIRECCION GENERAL DE
66 O oN ey SEP BLVD HERMANOS SERDAN 201 6 REMOTO SFA
67 | SCDIRARCHIVO GENERAL DEL SGGOBIERNO REFORMA 1305 P.A. 6 REMOTO PGJ
ESTADO
DIRECCION DE CARRERA .
68 MAGISTERIAL SEP Privada 29 C sur 3505, col el vergel 6 REMOTO SFA
69 | DIRECCION DE REGISTRO CIVIL SGGOBIERNO 11 ORIENTE 2003 6 REMOTO PGJ
70 SECOTRADE NODO CENTRAL SECOTRADE CALLEJON DE LA 10 NORTE 806 10 REMOTO SFA
SEGOB DIR EJECUCION
71 R e SGGOBIERNO AV REFORMA 703 6 REMOTO PGJ
72 RECAUDADORA CHOLULA SFA 4 NORTE OBS 1001 6 REMOTO SFA
73 | AGENCIA MP FORANEA CHOLULA PGJ CAMINO A CUAYANTLA 1611 6 REMOTO PGJ
74 CAMBIO SFA RECINTO FISCAL SFA SAN BERNARDO 3 6 REMOTO SFA
75 | DELEGACION g'iﬁ?DNTRALOR'A EN CONTRALORIA 25 ORIENTE 8 6 REMOTO SFA
76 C4 PUEBLA NODO CENTRAL ssP 31 PONIENTE 1717 6 REMOTO PGJ
CENTRO DE SALUD URBANO
77 T SALUD 11 ORIENTE 801 6 REMOTO PGJ
78 | SSEPHOSPITAL GENERAL ZONA SALUD 88 PONIENTE S/N 6 REMOTO PGJ
NORTE
79 | PGJI NODO CENTRAL LAS FUENTES PGJ FRANCISCO VILLA 36 150 CENTRAL PGJ
PUEBLA
80 PUEBLA TV COMUNI S IONES VIA ATLIXCAYOTL 5509 8 REMOTO NA
CENTRO DE JUSTICIA PARA CALLE 17 PONIENTE No. 1919
81 MUJERES PGJ BARRIO DE SANTIAGO 6 REMOTO PGJ
82 | SEGOB COMUNICACION SOCIAL SGGOBIERNO 14 ORIENTE 1204 6 REMOTO PGJ
83 PGJ UDAPI PGJ Calle Ricardo Flores Magon No. 64, 6 REMOTO PGJ
Col. San Jerénimo Caleras
INFRAESTRUCTURA EVENTOS
84 TRl INFRAESTRUCTURA 20 ORIENTE 2835 6 REMOTO SFA
g5 | DESARROLLO SOCIAL UNIDADES DESARROLLO SOCIAL 24 SUR 1301 6 REMOTO SFA
MOVILES
86 | SRIA GOBIERNO JUZGADO QUINTO SGGOBIERNO 11 SUR 8304 6 REMOTO PGJ
87 Almacén PGJ CALLE TROPICAL S/N SANCTORUM 6 REMOTO SFA
88 PGJ NOVENA AGENCIA PGJ 117 ORIENTE SN 6 REMOTO PGJ
89 SSP CORSMIEP ssP CARR FED PUEfé‘A ATLIXCO KM 6 REMOTO PGJ
90 SRIA FINANZAS HANGAR SFA CALZADA IGNACIO ZARAGOZA SN 6 REMOTO SFA
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ENLACE SALIDA
No. SERVICIO DEPENDENCIA DOMICILIO EN Mbps TIPO PRINCIPAL
91 DIF CASA DE LA NIAEZ DIF CARR FEDERAL A ATLIXCO KM 4,5 6 REMOTO SFA
92 FINANZAS HACIENDA SFA LATERAL RECTA A CHOLULA 103 6 REMOTO SFA
93 PGJ OCTAVA AGENCIA PGJ VIA CORTA A SANTA ANA SN 6 REMOTO PGJ
94 | BIBLIOTECA MIGUEL DE LA MADRID CULTURA BLVD 5 DE MAYO S/N 6 REMOTO SFA
95 | INSTITUTO CULTURAL POBLANO CULTURA AV REFORMA 1305 6 REMOTO SFA
9 BIBLIOTECA CESAR GARIBAY CULTURA AV REFORMA 1305 6 REMOTO SFA
97 FOTOTECA JUAN C MENDEZ CULTURA 7 ORIENTE 15 6 REMOTO SFA
20 Sur 902, Colonia Azcéarate, PLAZA
08 KIOSCO PLAZA FINANZAS SFA CNALZAS 6 REMOTO SFA
99 INSTITUTO DE LA MUJER SFA 2 SUR 902 6 REMOTO SFA
INFRAESTRUCTURA NODO RECTA CHOLULA KM 5 PUNTO 5
100 CENTRAL INFRAESTRUCTURA 2401 6 REMOTO cls
DIRECCION DE ADJUDICACION DE 20 SUR 902 AZCARATE - PLAZA
101 OBRA SFA CINANZAS 6 REMOTO SFA
COORDINACION GRAL DE JUAN DE PALAFOX Y MENDOZA
102 ASESORES DEL E EJECUTIVO 204 6 REMOTO PGJ
SECRETARIA GENERAL DE
103 GOBIERNO (DGA) SGGOBIERNO 3 PONIENTE 725 6 REMOTO PGJ
OFICINA REGISTRO PUB DE LA
104 CROPIEDA SGGOBIERNO 7 NORTE 1006 6 REMOTO PGJ
105 | REGISTRO CIVIL JUZGADO CUARTO SGGOBIERNO BLVD XONACA 2019 6 REMOTO PGJ
DIRECCION DEL PLAN
106 bOPOCATEPETL SGGOBIERNO 3 PONIENTE 725 6 REMOTO PGJ
DIRECCION OPERATIVA DE
107 CROTECCION C SGGOBIERNO 3 PONIENTE 725 6 REMOTO PGJ
108 ESTACION TERRENA SDRSOT 3 PONIENTE 725 6 REMOTO SFA
109 | COORDINACION DE GOBERNACION SGGOBIERNO 3 PONIENTE 725 6 REMOTO PGJ
INSTITUTO DE FORMACION Y
110 CAPAGITACH PGJ DIAGONAL CUAUHTEMOC 1301 6 REMOTO PGJ
111 AM P NORTE 1Y NORTE 2 PGJ DEFENSORES g/'i"'A REPUBLICA 6 REMOTO PGJ
DIRECCION CONSULTIVA Y DE
112 ESTUDIOS PGJ PRIVADA 5B SUR 3706 3706 6 REMOTO PGJ
113 | SRAAGENCIA DEL MINISTERIO PGJ AV 4 NORTE 1001 6 REMOTO PGJ
PUBLICO
114 | DIRECCION DE PARTICIPACION SGGOBIERNO 17 SUR 1704 6 REMOTO PGJ
SOCIAL
AREA FAMILIAR PORTALILLO
115 CIUDAD JUD SERVICIOS LEGALES ARCOS SUR SIN 6 REMOTO PGJ
116 CHOLULA PENAL PGJ 14 PONIENTE 1318 6 REMOTO PGJ
117 HOSPITAL GRAL DE CHOLULA SALUD Av. Osa Menor 2 esq. Lateral 6 REMOTO PGJ
periférico ecolégico Col. Cd. Judicial
118 OFICINA CENTRAL SALUD Portalillo 6 Norte 603 6 REMOTO PGJ
119 | OFICINA CENTRAL EXHOSPICIO SALUD AV. REFORMA 772 6 REMOTO PGJ
OFICINA CENTRAL DEL SEGURO
120 COPULAR SALUD 5B SUR 4302 6 REMOTO PGJ
121 HOSPITAL PSIQUIATRICO SALUD CRT A VALSEQUILLO EL BATAN 7.5 6 REMOTO PGJ
122 CENTRO DE SALUD URBANO SALUD 4 ORIENTE 408 6 REMOTO PGJ

CENTRO HISTO
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123 | DELEGACION D'g;? NTRALORIAEN CONTRALORIA 35 NORTE SN 6 REMOTO SFA
124 | DELEGACION DES(%ONTRALOR'A EN CONTRALORIA AV ROSENDO MARQUEZ 1501 6 REMOTO SFA
125 | DELEGACION DE LA CONTRALORIA CONTRALORIA 3 Poniente 301 - 2 Planta Alta, casi . REMOTO A
EN CEA esquina con la 3 Sur
126 ALCA SECOTRADE CJIN 10 NORTE 806 6 REMOTO SFA
127 CORDE CHOLULA SEP 22 ORIENTE Y 10 NORTE S/N 6 REMOTO SFA
128 CORDE PUEBLA ORIENTE SEP 11 ORIENTE 213 6 REMOTO SFA
129 CORDE PUEBLA NORTE SEP AVE 15 DE MAYO 2929 6 REMOTO SFA
DIRECCION GENERAL
130 NPT SGGOBIERNO RECTA A CHOLULA 4543 6 REMOTO PGJ
131 SECRETARIA DE TURISMO TURISMO BLV 5 DE MAYO 402 6 REMOTO SFA
MODULO DE INFORMACION DEL GABINO CUE BARRERA ESQ
132 RIO ATOYAC SDRSOT MARIA MORELOS Y PAVON S/N 6 REMOTO SFA
COMISION DE ACCESO A LA
133 Nty SGGOBIERNO 7 SUR A 4301 6 REMOTO PGJ
INSTITUTO POBLANO DE LA
134 oo SFA 11 NORTE 806 6 REMOTO SFA
135 DIF ESTATAL 25 PONIENTE DIF AVE 25 PONIENTE 2302 6 REMOTO SFA
136 DIF CASA DEL ADOLESCENTE DIF Carretera Fe‘f(‘m'g uebla-Atlixco 6 REMOTO SFA
137 | PF GERONTOA"SUGE'CA CASA DEL DIF 11 NORTE 1808 6 REMOTO SFA
MODULO DE EXPEDICION DE
138 A SFA EUFEMIO ZAPATA 1 6 REMOTO SFA
139 | CENTROESTATAL DESARROLLO SGGOBIERNO AV REFORMA 711 6 REMOTO PGJ
MUNICIPAL
140 | ARCHIVO GENERAL DE NOTARIAS SGGOBIERNO AV REFORMA 1305 6 REMOTO PGJ
SUSTENTABILIDAD AMBIENTAL RECTA CHOLULA KM 5 PUNTO 5
141 HosoAD A SDRSOT P 10 REMOTO SFA
142 | CENTRO INFO ESTABLECIMIENTOS ssP AV REFORMA 710 6 REMOTO PGJ
RECLUS
143 | SERVICIOS LE?V’TtES CHOLULA SERVICIOS LEGALES AV 4 NORTE 1001 6 REMOTO PGJ
144 | SRIA TRANSPORTES ARCHIVO SRIA DE TRANSPORTES AV PUEBLA 604 6 REMOTO SFA
145 SRIA DE TURISMO MODULO TURISMO BOULEVARD 5 DE MAYO 402 6 REMOTO SFA
146 DELEG CONTRALORIA EN CONTRALORIA AVE 11 ORIENTE 2224 6 REMOTO SFA
FINANZAS
147 | DESARROLLO SOCIAL REFORMA DESARROLLO SOCIAL AVENIDA REFORMA 711 6 REMOTO SFA
EJECUTIVO DIR ATENCION
148 ATV EJECUTIVO 11 ORIENTE 4 6 REMOTO PGJ
149 EDIFICIO CIS1 cis AV ATLIXCAYOTL S/N 150 CENTRAL cis
150 |  EDIFICIO CIS2 (REDUNDANCIA) cis AV ATLIXCAYOTL S/N 50 CENTRAL cis
COESPO CONSEJO ESTATAL
151 e SGGOBIERNO 3 SUR 301 6 REMOTO PGJ
157 | SECOTRADE JUNTA CONCILIACION SECOTRADE 20 SUR SN 6 REMOTO SFA
ARBITR
153 | PORTALILLO Ug”oDai DEATENCION | geRvICIOS LEGALES 14 NORTE 1206 6 REMOTO PGJ
154 | BODEGA DE BIENES INCAUTADOS SFA AVENIDA PUEBLA 604 6 REMOTO SFA
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ENLACE SALIDA
No. SERVICIO DEPENDENCIA DOMICILIO S TIPO oNaIAL
155 SSP SUBSEX*N:QLE“GENC'A ssP 22 ORIENTE 1204 6 REMOTO PGJ
SSP DIRECCION TECNICA
156 i ssP 9 ORIENTE 1419 6 REMOTO PGJ
157 | SCPIRREGISTRO CIVIL JUZGADO SGGOBIERNO AVENIDA REFORMA 710 6 REMOTO PGJ
158 | FINANZAS EDIFICIO EMPRESARIAL SFA PRIVADA 37 SUR 2113 6 REMOTO SFA
159 CEAMPAJ SGGOBIERNO 3 PONIENTE 716 6 REMOTO PGJ
PGJ AMP ADSCRITA A CONSEJO
160 RN PGJ 21 ORIENTE 404 6 REMOTO PGJ
TERCER RETORNO DE OSA
161 PGJ DADAI CAMBIO PGJ MeNOR N, 6 REMOTO PGJ
CONTRALORIA COORD
162 eI COORT CONTRALORIA AV 35 PONIENTE 1717 B 6 REMOTO SFA
PROCURADURIA GRAL JUSTICIA
163 AR PGJ 24 A SUR 3510 6 REMOTO PGJ
DG ATENCION DELITOS
164 IO DELT SGGOBIERNO 12 ORIENTE 415 6 REMOTO PGJ
165 NODO DE SERVICIO DATACENTER AV ATLIXCAYOTL S/N 10 REMOTO SFA
166 PGJ PGJ 31 Poniente y Blvd 5 de Mayo 10 REMOTO PGJ
CONTROL Y SUPERVISION A .
167 S roRes oo CONTRALORIA 11 Oriente No.4 6 REMOTO SFA
168 ANTECEDENTES PENALES PGJ Pta. 5 de la Planta VW Autopista 6 REMOTO PGJ
México-Puebla Km 116 Cuautlancingo
Ruta Quetzalcéatl 2401, Km- 5.5,
169 | CONTRALORIA EN LA SDRSOT CONTRALORIA Rocs A Bhon s aa Andre Chonia 6 REMOTO SFA
ENLACE SALIDA
No. SERVICIO DEPENDENCIA DOMICILIO S TIPO CNaIAL
1 GOB PUE SFDS NODO CENTRAL SFA AVENIDA 11 ORIENTE 2224 150 INTERNET SFA
2 | PGJNODO CENTRAL LAS FUENTES PGJ FRANCISCO VILLA 36 150 INTERNET PGJ
3 EDIFICIO CIS cis AV ATLIXCAYOTL S/N 150 INTERNET cis
4 PUEBLA TV PUEBLA VIA ATLIXCAYOTL 5509 300 INTERNET NA
COMUNICACIONES
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ANEXO 3

“LISTADO DE NODOS Y REQUERIMIENTOS PARA LA RED FORANEA’

No. SERVICIO DEPENDENCIA CIUDAD DOMICILIO | ENLACE | TIPO
1 CORP_NC_FINANZAS_RTO1 SFA PUEBLA 20 Central
2 CIS_TEHUACAN_RTO1 SFA TEHUACAN 2 Remoto
3 CIS_TEHUACAN_RT02 SFA TEHUACAN 2 Remoto
4 NR_CHIAUTLA_DE_TAPIA_RTO1 SFA CHIAUTLA DE TAPIA 2 Remoto
5 NR_FINANZAS_CD_SERDAN_RTO1 SFA CD. SERDAN 2 Remoto
6 NR_FINANZAS_IZUCAR_DE_MAT_RTO1 SFA IZUCAR DE MATAMOROS 2 Remoto
7 NR_FINANZAS_TEPEACA_RTO1 SFA TEPEACA 2 Remoto
8 NR_FINANZAS_TEPEXI_DE_RDZ_RT01 SFA TEPEXI DE RODRIGUEZ 2 Remoto
9 NR_FINANZAS_TEZIUTLAN_RTO1 SFA TEZIUTLAN 2 Remoto
10 NR_FINANZAS_ZACAPOAXTLA_RTO1 SFA ZACAPOAXTLA 2 Remoto
11 NR_FINANZAS_ZACATLAN_RTO1 SFA ZACATLAN 2 Remoto
12 NR_LIBRES_RTO1 SFA LIBRES 2 Remoto
13 NR_TETELA_DE_OCAMPO_RTO1 SFA TETELA DE OCAMPO 2 Remoto
14 NR_TLATLAUQUITEPEC_RTO1 SFA TLATLAUQUITEPEC 2 Remoto
15 SFA_TECAMACHALCO_RTO1 SFA TECAMACHALCO 2 Remoto
16 SFA_TEPEACA_RTO1 SFA TEPEACA 2 Remoto
17 SFA_TEZIUTLAN_RTO1 SFA TEZIUTLAN 2 Remoto
18 SFA_ZACATLAN_RTO1 SFA ZACATLAN 2 Remoto
19 CEMER_HUAUCHINANGO_RTO1 SFA HUAUCHINANGO 2 Remoto
20 CEMER_SAN_MAR_TEXMELUCAN_RTO1 SFA SAN MARTIN TEXMELUCAN 2 Remoto
21 NR_CEMER_HUAUCHINANGO_RTO01 SFA HUAUCHINANGO 2 Remoto
22 TRANS_TEZIUTLAN_RTO1 SFA TEZIUTLAN 2 Remoto
23 CORP_NC_PGJ_LAS_FUENTES_RTO1 PGJ PUEBLA 20 Central
24 | NR_BATAN_AGEN_ADSC_PEN_PGJ_RTO1 PGJ PUEBLA 2 Remoto
25 NR_HUAUCHINANGO_RTO01 PGJ HUAUCHINANGO 2 Remoto
26 NR_PGJ_ACATLAN_DE_OSORIO_RT01 PGJ ACATLAN DE OSORIO 2 Remoto
27 NR_PGJ_ATLIXCO_RTO1 PGJ ATLIXCO 2 Remoto
28 NR_PGJ_CD_SERDAN_RTO1 PGJ CD. SERDAN 2 Remoto
29 NR_PGJ_HUEJOTZINGO_RTO1 PGJ HUEJOTZINGO 2 Remoto
30 NR_PGJ_IZUCAR_DE_MAT_RTO1 PGJ IZUCAR DE MATAMOROS 2 Remoto
31 NR_PGJ_SAN_MARTIN_TX_RTO1 PGJ SAN MARTIN TEXMELUCAN 2 Remoto
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No. SERVICIO DEPENDENCIA CIUDAD DOMICILIO | ENLACE | TIPO
32 NR_PGJ_TEPEACA_RTO1 PGJ TEPEACA 2 Remoto
33 NR_TEHUACAN_RTO1 PGJ TEHUACAN 2 Remoto
34 PGR_HUAUCHINANGO_RTO1 PGJ HUAUCHINANGO 2 Remoto
35 NR_PGJ_ZACAPOAXTLA RTO1 PGJ ZACAPOAXTLA 2 Remoto
36 NR_SEDESOL_CD_SERDAN_RTO1 SEDESOL CD. SERDAN 2 Remoto
37 NR_SEDESOL._IZUCAR DE_MAT RTO1 SEDESOL IZUCAR DE MATAMOROS 2 Remoto
38 NR_SEDESOL_TEPEX|_DE_RDZ_RTO1 SEDESOL TEPEXI DE RODRIGUEZ 2 Remoto
39 NR_SEDESOL_ZACATLAN_RTO1 SEDESOL ZACATLAN 2 Remoto
No. SERVICIO DEPENDENCIA CIUDAD DOMICILIO E,Z‘Lhﬁii TIPO
1 CORP_NC_FINANZAS_RTO1 SFA PUEBLA 10 Internet
2 CORP_NC_PGJ_LAS_FUENTES_RTO1 PGJ PUEBLA 10 Internet
3 CIS PUEBLA SFA PUEBLA 10 Internet
4 CIS_TEHUACAN_RTO2 SFA TEHUACAN 50 Internet
5 NR_FINANZAS_ZACATLAN_RTO1 SFA ZACATLAN 2 Internet
6 NR_FINANZAS TEZIUTLAN_RTO1 SFA TEZIUTLAN 2 Internet
7 NR_FINANZAS_CD_SERDAN_RTO1 SFA CD. SERDAN 2 Internet
8 NR_CHIAUTLA DE_TAPIA_RTO1 SFA CHIAUTLA DE TAPIA 2 Internet
9 NR_FINANZAS_[ZUCAR_DE_MAT RTO1 SFA IZUCAR DE MATAMOROS 2 Internet
10 NR_FINANZAS_TEPEACA_RTO1 SFA TEPEACA 2 Internet
11 NR_TETELA_DE_OCAMPO_RTO1 SFA TETELA DE OCAMPO 2 Internet
12 NR_FINANZAS_ZACAPOAXTLA_RTO1 SFA ZACAPOAXTLA 2 Internet
13 NR_LIBRES_RTOL SFA LIBRES 2 Internet
14 NR_FINANZAS_TEPEXI DE_RDZ RTOL SFA TEPEXI DE RODRIGUEZ 2 Internet
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ANEXO 4

“‘PROPUESTA DE EQUIPOS CPE O ENRUTADORES PARALARED DE DATOS DE LA RED
METROPOLITANA Y LA RED FORANEA'A”

MODELO
No. MARCA PROPUESTA PROPUESTO OBSERVACIONES

OPCION 1 RED METROPOLITANA NODO CENTRAL

OPCION 2 RED METROPOLITANA NODO CENTRAL

OPCION 3 RED METROPOLITANA NODO CENTRAL

OPCION 1 RED METROPOLITANA NODO REMOTO

OPCION 2 RED METROPOLITANA NODO REMOTO

OPCION 3 RED METROPOLITANA NODO REMOTO

OPCION 1 RED METROPOLITANA INTERNET

OPCION 2 RED METROPOLITANA INTERNET

OPCION 3 RED METROPOLITANA INTERNET

OPCION 1 RED FORANEA NODO CENTRAL

OPCION 2 FORANEA NODO CENTRAL

OPCION 3 RED FORANEA NODO CENTRAL

OPCION 4 RED FORANEA NODO REMOTO

OPCION 5 RED FORANEA NODO REMOTO

OPCION 5 RED FORANEA NODO REMOTO
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OPCION 1 RED METROPOLITANA INTERNET

OPCION 2 RED METROPOLITANA INTERNET

OPCION 3 RED METROPOLITANA INTERNET
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ANEXO 5

“‘FIGURAS Y DIAGRAMAS”
Figura 1.

Interconectividad con Redes de Terceros
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ANEXO 5

Figura 2.
Conectividad del Servicio Multi-Homed a Internet
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ANEXO 6

“NIVELES DE SERVICIO”

CONCEPTO

DESCRIPCION

NIVEL DE
SERVICIO (SLA)

Cobertura de servicio

Horario durante el cual debera estar disponible el servicio de
mantenimiento.

7 x 24 X365

Tiempo de respuesta a falla

Tiempo méaximo transcurrido entre la recepcion del reporte de falla, via
telefénica, correo electrénico o web, y el momento en que éste es
canalizado al area solucionadora correspondiente para su atencion.

15 minutos

Tiempo de diagndstico

Tiempo méaximo transcurrido entre la recepcion del reporte de falla, via
telefénica, correo electronico o web, y el momento en que el licitante
determina o confirma el diagndéstico de falla emitido por el NOC.

1 hora

Tiempo de solucion a la falla sitio

Tiempo méaximo transcurrido entre la recepcion del reporte de falla, via
telefénica, correo electronico o web, y el momento en que el ingeniero de
soporte técnico se presenta en el sitio de falla para la solucién del
problema.

4 horas
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LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL SECTOR PUBLICO ESTATAL Y MUNICIPAL

ARTICULO 77

La Secretaria, los Comités Municipales, las dependencias y las entidades se abstendran de recibir propuestas o celebrar
contrato alguno en las materias a que se refiere esta Ley, en su caso, con las personas siguientes:

I. Aquéllas en que el servidor publico que intervenga en cualquier etapa de los procedimientos de adjudicacion y contratacion,
tenga interés personal, familiar o de negocios, incluyendo aquéllas de las que pueda resultar algin beneficio para él, su cényuge
0 sus parientes consanguineos hasta el cuarto grado, por afinidad o civiles, o para terceros con los que tenga relaciones
profesionales, laborales o de negocios, o para socios o sociedades de las que el servidor publico o las personas antes referidas
formen o hayan formado parte;

Il. Las que desempefien un empleo cargo o comisién en el servicio publico, o bien las sociedades de que dichas personas
formen parte, asi como las inhabilitadas para desempefiar un empleo, cargo o comision en el servicio publico;

Ill. Aquellos proveedores que, por causas imputables a ellos mismos, la contratante les hubiere rescindido administrativamente
mas de un contrato dentro de un lapso de dos afios calendario contados a partir de la notificacion de la primera rescision,
impedimento que prevalecerd ante todas las dependencias o entidades estatales y municipales durante dos afios calendario
contados a partir de la notificacion de la rescisiéon del segundo contrato;

IV. Las que se encuentren inhabilitadas por resolucién de la Secretaria de la Contraloria, los Comités Municipales o la
Contraloria Municipal, en los términos de este ordenamiento o de la Ley de Obras Publicas y Servicios Relacionados con las
mismas para el Estado de Puebla; o su inscripcion en el Padron de Proveedores se encuentre suspendida o cancelada;

V. Los proveedores que se encuentren en situacion de atraso en las entregas de los bienes o en la prestacion de los servicios
por causas imputables a ellos mismos, respecto de otro u otros contratos celebrados del la misma Administracion Publica
Estatal o Municipal, siempre y cuando éstas hayan resultado gravemente perjudicadas.

VI. Aquéllas que hayan sido declaradas en suspension de pagos, estado de quiebra o sujetas a concurso de acreedores;

VII. Aquéllas que presenten propuestas en una misma partida de un bien o servicio en un procedimiento de contratacion y que
se encuentren vinculadas entre si por algin socio o asociado comun;

VIIl. Las que pretenden participar en un procedimiento de contratacion y previamente hayan realizado o se encuentren
realizando, por si 0 a través de empresas que conformen parte del mismo grupo empresarial, en virtud de otro contrato, trabajos
de analisis y control de calidad, preparacion de especificaciones, presupuesto, o la elaboracién de cualquier documento
vinculado con el procedimiento con el que se encuentran interesados en participar;

IX. Aquellas que por si 0 a través de empresas que formen parte del mismo grupo empresarial pretendan ser contratadas para
elaboracién de dictdmenes, Peritajes y avallios, cuando estos hayan de ser utilizados para resolver discrepancias derivadas de
los contratos en que dichas personas o empresas sean parte;

X. Las que celebren contratos sobre las materias reguladas por esta Ley contraviniéndola o sin estar facultadas para hacer uso
de derecho de propiedad intelectual, o las que actlen dolosamente o de mala fe; y

Xl. Las demés que por cualquier causa se encuentren impedidas para ello por disposicion de Ley.
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